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NGHI DINH

Vé bio vé an ninh mang dbi voi hé thong thong tin

Cén cik Ludt Té chike Chinh phii s6 63/2025/QH]15;
Cdn ctr Lugt An ninh mang sé 116/2025/QH15;
Theo dé nghi ciia Bé truong Bo Cong an,

Chinh phii ban hanh Nghi dinh vé béo vé an ninh mang déi voi hé théng
thong tin.

Chuong I
QUY DINH CHUNG

Diéu 1. Pham vi diéu chinh

Nghi dinh nay quy dinh chi tiét khoan 2 Diéu 8, khoan 5 Piéu 9, khoan 6
Piéu 10, khoan 5 DPiéu 12 Luét An mnh mang, cu thé: tiéu chi xac dmh cap do
hé thong thong tin; quy dinh thim quyén, trinh tu, thi tuc x4c dinh cép do hé
théng thong tin va bién phap, tréch nhiém, nghia vu bao dam an ninh mang theo
ting cap do cua hé thong thong tin; tiéu chi xac dinh hé thong thong tin quan
trong vé an ninh quoc gia; nhiém vu bao vé an ninh mang déi voi hé thong
thong tin; bién phap bao vé an ninh mang ddi véi hé thong thong tin; kiém tra
an ninh mang d6i voi hé thong thong t1n cua co quan, t6 chirc khong thudc danh
muc hé thong thong tin quan trong vé an ninh qudc gia.

Piéu 2. i twgng ap dung

Nghi dinh nay 4p dung di véi co quan, t6 chirc, ca nhan tham gia hoac co
lién quan dén hoat dong xay dung, thiét 1ap, quan 1y, van hanh, nang cip, md
rong hé thong thong tin tai Viét Nam phuc vu tng dung céng nghé thong tin
trong hoat dong cua co quan, t6 chirc nha nudéc, Umg dung cong nghé thong tin
trong viéc cung cap dich vu truc tuyén phuc vu ngudi dan va doanh nghiép.

Khuyén khich té chirc, ca nhan lién quan khac ap dung cac quy dinh tai
Nghi dinh nay dé bao vé hé thong thong tin.



Dicu 3. Gii thich tir ngir
Trong Nghi dinh nay, céc tir ngit duéi day dugce hiéu nhu sau:

1. Xir ly thong tin 1a vigc thuc hién mét hodc mét sé thao téc tao lap, cung
cap, truyén dua, thu thap, xir ly, luu trir, chia sé va trao d6i thong tin trén khong
gian mang.

2. Pon vi chuyén trach vé an ninh mang 1a don vi ¢6 chirc nang, nhiém vy
bao dam an ninh mang cta chi quan hé théng thong tin.

3. B0 phén chuyén trach vé an ninh mang la bo phén thugce don vi chuyén
trach vé céng nghé thong tin hodc chuyén ddi sd, do chu quan hé thong thong
tin thanh 18p hodc chi dinh dé thyc thi nhiém vu bao dam an ninh mang va ing
pho su cb an ninh mang (truong hop khong thanh 1ap duge don vi chuyén trach
v€ an ninh mang).

4. Cép do an ninh mang hé théng théng tin duoc hiéu 1a cép do hé théng
thong tin.

5. Dich vu tryc tuyén 1a dich vu do doanh nghiép hodc co quan nha nudc
cung cap trén moi truong mang cho cac tb chirc, ¢4 nhan.

Diéu 4. Chii quin hé thng théng tin

1. Béi véi cac bd, co quan ngang bd, Uy ban nhan dan cap tinh, chu quan
hé théng thong tin 1a:

a) Bo, co quan ngang bo;
b) Uy ban nhan dan cap tinh;

c) Cap c6 tham quyén quyét dinh dau tu du an xdy dung, thiét lap, nang
cap, mé rong h¢ thong théng tin. B9, co quan ngang bd, Uy ban nhan dan cap
tinh quyét dinh chu quan h¢ thdng théng tin theo quy dinh cta khoan nay, bao
dam co quan, t6 chire duoc giao chi quan hé théng théng tin ¢6 du ning luc dé
thuc thi ddy du cac quy dinh tai Piéu 31 Nghi dinh nay.

2. Béi véi doanh nghiép va tb chirc khac trir quy dinh tai dlem a, dlem b
khoan 1 Piéu nay, chu quan hé thong thong tin la cap c6 tham quyén quyét dinh
dau tu xay dung, thiét 1ap, nang cap, mad rong hé thong thong tin.

3. Trong truong hop can thiét, chu quan hé thdng thong tin ty quyén cho
mét té chirc truc thude cé du nang luc dé thay mit thuc hién trach nhiém cuia
chu quan hé théng thong tin quy dinh tai khoan 2 Diéu 31 Nghi dinh nay.



Viéc ty quyén trach nhiém chu quéan hé théng thong tin phai dugc thuc
hién bang van ban, trong d6 néu rd pham vi cta hé théng, trach nhiém cua tb
chie duge tiy quyén va thoi han ty quyén.

Piéu 5. Pon vi van hanh hé thong théng tin

1. Pon vi van hanh hé théng théng tin la don vi dugc chii quan hé théng
thong tin giao nhiém vu van hanh hé thong thong tin.

2. Trong truong hop hé thong thong tin gdm nhiéu hé théng thanh phan
hodc phén tan, c6 nhiéu hon mét don vi van hanh hé thong thong tin, chi quan
hé thong thong tin c¢6 trach nhiém chi dinh mot don vi chu tri thuc hién quyén
va nghia vu cta don vi van hanh hé théng théng tin theo quy dinh cua
phap luat.

3. Trong truong hop thué dich vu cong nghé thong tin, don vi van hanh hé
thong théng tin duge xé4c dinh nhu sau:

a) Trudng hop da x4c dinh duoc don vi cung cép dich vu theo quy dinh
cua phap luat, don vi van hanh dugc xac dinh theo thoa thuén trong h0'p dong
giita cac bén; hop dong phai quy dinh chi tiét trach nhiém, thdm quyén cua cac
bén trong quan trj dit liéu, kiém soét truy cap, bao dam an ninh mang, bao dam
pht hop véi quy dinh cta phép luét dan su va phép luat vé an ninh mang;

b) Truong hop hét thoi han cung cép dich vy, néu hé théng thong tin van
tiép tuc duy tri hoat dong, don vi van hanh dugc x4c dinh theo cac diéu khoan
cam két duy tri, chuyén giao dich vu trong hop ddng hoc theo thoa thudn mai
gifra cac bén;

¢) Truong hop khac, don vi chu tri thué dich vu dong vai tro 1a don vi
van hanh.

Pi¢u 6. Nguyén tic bio ddm an ninh mang hé thong thong tin theo
cap do

1. Viéc bao dam an ninh mang h¢ thong thong tin theo cip do trong hoat
dong cua co quan, t6 chirc duoc thuce hién thuong xuyén, lién tuc tir khau thiét
ké, xdy dung, van hanh dén khi huy bo; tudn thu theo tiéu chuin, quy chuén
k¥ thuat.

2. Viéc bao dam an ninh mang h¢ thong théng tin theo cap do trong hoat
dong cua co quan, t6 chirc duoc thuc hién mdt cach tong thé, dong bd, tap trung
trong viéc diu tur cac gidi phap bdo v¢, c6 su dung chung, chia sé tai nguyén dé
t6i wru hidu ndng, tranh dau tu thira, trang l3p.

3. Viéc phan bd, b tri nguén luc dé bao dam anninh mang h¢ thong thong
tin thyc hién theo thir ty wu tién tir cap do cao xudng cap do thap.



4. B6 Québc phong quan ly vé an ninh mang véi nhiém vu quén su, quéc
p}lbng; B Cong an quan ly vé an ninh mang dbi voi cac hoat ddng dan su, kinh
té clia cac don vi quan déi theo tham quyén; cac ndi dung giao thoa (néu co),
B Cong an va B Qudc phong théng nhat bang quy ché phéi hop.

Diéu 7. Xic dinh hé théng théng tin

1. Hé théng théng tin phai ¢ chirc ning nghiép vu rd rang; c6 xu 1y dit
liéu; c6 ngudi dung, doi tuong véan hanh hodc dbi tuong phuc vu cu thé; cé két
qua dau ra dudi dang théng tin, dit liéu phuc vu hoat dong quéan ly, diéu hanh,
giao dich hodc cung cép dich vu.

2. Pham vi cua hé thong thong tin:

a) Pham vi ctia hé thong thdng tin phai dugc xac dinh trén co sé: chic
nang nghiép vu (cung phuc vu mét chirc nang hodc quy trinh nghiép vu ct 161);
dong chay va moi lién két dit liu (c6 trao ddi dit liéu thudng xuyén, lién tuc
hodc phu thudc 14n nhau trong xu ly); mirc d¢ phu thudc trong van hanh (khong
thé van hanh doc 14p ma khong 1am gidn doan hoat dong cta thanh phan khac);
pham vi va mic d6 anh hudng khi Xay ra su cd (su cd cua mot thanh phé‘m co
thé anh hudng dén tinh toan ven hodc lam gidn doan chirc ning, quy trinh
nghiép vu cdt 151 cia toan b hé thong thong tin);

b) Viéc xdc dinh pham vi hé thong théng tin phai phan anh dting ban chét
vén hanh thyc té, khéng phu thudc vao cach té chirc hanh chinh, mé hinh trién
khai k¥ thuat hodc cau tric ha tang vt ly. Trudng hop cac hé thdng c6 két néi,
lién théng dit li¢u hodc chia sé tai nguyén ha té“mg, viéc xac dinh pham vi hé
thong phai xem xét kha ning lan truyén rii ro va anh huéng day chuyén.

Diéu 8. Nguyén tic xdc dinh cap dd hé thong thong tin

1. Viéc xéc dinh hé théng théng tin dé xdc dinh cap do can ctr trén nguyén
tdc nhu sau:

a) Hé thong thong tin chi c6 mot chu quan hé thong théng tin;

b) Hé thdng thong tin c6 thé hoat dong doc lap, duge thiét 1ap nham truc
tiép phuc vu hoic hd trg hoat dong nghiép vu, san xuit, kinh doanh cu thé cua
CO quan, t chirc thudéc mot trong cac loai hinh hé théng thong tin quy dinh tai
khoan 2 Diéu 9 Nghi dinh nay.

2. Trudng hop hé thong thong tin dong thoi dép g nhiéu tiéu chi thudc
céc cap do khac nhau thi ap dung cap do cao nhat.

3. Khéng xac dinh pham vi hé thong théng tin mdt cach hinh thirc nhim
lam thay déi cAp do hé théng thong tin hoc giam yéu cau bao dam an ninh
mang. Trudng hop phat hién viéc phan tach hodc hop nhét hé thong thong tin
khéng pht hop véi quy dinh, co quan, don vi c6 thdm quyén yéu ciu xéc dinh
lai hé thng thong tin va cép do tuong ung.



Chwong II
TIEU CHI XAC DINH CAP PO HE THONG THONG TIN
VA HE THON G THONG TIN QUAN TRONG
VE AN NINH QUOC GIA

Diéu 9. Phén loai thong tin va hé thong théng tin

1. Théng tin xir Iy qua hé thong thong tin dugc phan loai theo thudc tinh
bi mat nhu sau:

a) Thong tin cong cong la thong tin trén mang cua mot t6 chire, c4 nhan
dugc cong khai cho tat ca cac ddi trong ma khong can xac dinh danh tinh, dia
chi cu thé cua cac dbi tuong do;

b) Thong tin riéng 1a thong tin trén mang ciia mot tb chirc, ca nhan ma td
chire, cd nhan doé khong cong khai hodc chi cong khai cho mdt hodc mdt nhom
doi tuong da dugc xac dinh danh tinh, dia chi cu thé;

¢) Thong tin ¢4 nhén 1a thong tin trén mang gan véi viée xac dinh danh
tinh mot nguoi cu the;

d) Thong tin bi mat nha nuéce la thong tin & mic Mat, Téi Mat, Tuyét Mat
theo quy dinh cua phap luat vé bao vé bi mat nha nude.

2. Hé thong thong tin duge phén loai theo chirc nang phuc vu hoat dong
nghiép vu nhu sau:

a) Hé thong théng tin phuc vu hoat dong nodi bo 1a hé thong chi phuc vu
hoat dong quan tri, van hanh ndi bd ctia co quan, t6 chic;

b) Hé thong thong t1n phuc vu nguoi dan, doanh nghlep 1a hé thong truc
tlep hodc hé tro cung cap dich vu truc tuyén, bao gom dich vu cong truc
tuyén va dich vu truc tuyén khac trong cac linh vue vién thong, cong nghé
thong tin, thuong mai, tai chinh, ngan hang, y té, gido duc va céc linh Ve
chuyén nganh khac;

c) Hé thdng co sé ha tang thong tin la tap hop trang thlet bi, duong truyén
dan két ndi phuc vu chung hoat dong ctia nhiéu co quan, t6 chirc nhu mang di¢n
rong, co s& dir liéu, trung tam dir liéu, dién todn ddm mady; xac thuc dién tu,
chiing thyuc dién ti, chit ky s6; két ndi lién thong cac hé théng théng tin;

d) Hé thong thong tin diéu khién cong nghiép 1a hé théng ¢6 chire nang
giam sat, thu thap dit lidu, quan ly va kiém soét cac hang muc quan trong phuc
vu diéu khién, van hanh hoat dong binh thuong cia cac cong trinh xay dung;



d) Hé thé)ng thong tin khac 1a hé théng thong tin khong thudc cac loai hinh
dugc néu tai cac diém a, b, ¢, d khoan nay, dugc sur dung dé truc tiép phuc vu
hoic hd tro hoat dong nghiép vu, san xuat, kinh doanh cu thé cia co quan, tb
chtre theo Iinh vuc chuyén nganh;

e) Pinh ky hang nam (trude ngay 15 thang 01), B4 Cong an ¢6 trach nhiém
cép nhat, bd sung danh muc cac hé thong théng tin theo quy dinh tai cac diém
a, b, ¢, d, d khoan nay va cong bé trén Cf‘)ng théng tin dién tir cia BY Cong an
(trr hé thong théng tin quén su va hé thong théng tin co yéu thudc Ban Co yéu
Chinh phu).

Diéu 10. Quén Iy rii ro an ninh mang ddi véi hé thong thong tin

I. Quan ly rii ro an ninh mang 1a qua trinh xé4c dinh, d4nh gia, xu ly va
ki€ém soat cac rui ro c6 thé gay ton hai dén an ninh mang cua hé thong thong
tin, lam can ¢t ho trg xac dinh cap do hé théng thong tin va ap dung bién phap

bao dam an ninh mang phu hop.

2. Chu quan hé théng thong tin ¢6 trach nhiém thuc hién danh gid rui ro
an ninh mang trong cac truong hop sau day:

a) Khi xé4c dinh cap do hé thong thong tin 1an dau;

b) Khi c6 thay ddi vé chirc nang, pham vi phuc vu, doi tuong st dung, loai
thong tin xur ly hodc cong nghé trién khai hé thong thong tin;

c) Khi hé théng théng tin mo rong quy md, tich hop, két ndi lién thong
hoic chia sé dir liéu voi hé thong khac;

d) Khi xay ra su c¢6 an ninh mang nghiém trong hodc ¢ nguy co cao anh
huong dén an ninh quéc gia, trét tu, an toan x4 hdi, loi ich cong cong;

d) Khi ¢6 yéu cau clia co quan nha nudce c6 tham quyén.

3. Noi dung danh gid rui ro an ninh mang bao gom tdi thiéu cac yéu té
sau day:

a) Xac dinh tai san, chiic ning trong yéu, vai trd ctia tai san trong hé théng
thong tin va phan loai tai san theo thir tur quan trong trong hé thong théng tin;

b) Xéc dinh loai thong tin dugce xir Iy, luu trit, truyén dua qua hé théng,
bao gom théng tin cong cong, thong tin riéng, thong tin ca nhan, théng tin bi
mat nha nudc;

¢) Nhén dién rui ro an ninh mang dua trén xac dinh moi de doa, diém yéu,
16 hong bao mat va kha nang bi khai thac;



d) Danh gia kha nang xay ra sy cb va muc dg tac dong, hau qua dm véi an
ninh qudc gia, trét tw, an toan xa hoi, quyén va lgi ich hop phép cua té chire, ca
nhén, loi ich cong cdng;

d) Panh gia nang luc hién cd trong viéc phong ngira, phat hién, tng phé
va khic phuc su ¢b an ninh mang;

e) X4y dung ké hoach va trién khai c4c bién phap giam thiéu rui ro tuong
g vai céc rui ro di xéc dinh;

g) Thyc hién truyén thong rii ro va béo cdo dén co quan cé tham quyén.
4. Keét qua danh gia rui ro an ninh mang 1a cin cir dé:

a) Dé xuat, xac dinh hodc didu chinh cép do hé théng thong tin theo quy
dinh tai cac Piéu 11 dén Pidu 16 Nghi dinh nay;

b) Lua chon, trién khai bién phap bao dam an ninh mang tuong ung vaoi
cap do hé thdng thong tin;

¢) Xay dung, diéu chinh phuong 4n bao vé hé thong thong tin, phuong an
ung ciru sy cO an ninh mang.

5. Trudong hop ket qua danh gia rui ro an ninh mang cho thiy murc dé rui
ro cao hon so véi cap do da duge xac dinh, chi quan hé théng thong tin phai
dé xudt ap dung cap d6 cao hon dé bao dam an ninh mang.

6. Chu quan hé thong thong tin c6 trach nhiém luu gitr hé so danh gia ri
ro an ninh mang va cung cap cho co quan nha nude cé tham quyén khi phuc vu
cong tac thanh tra, kiém tra, giam sat theo quy dinh cua phap luat.

7. Co quan nha nudc cé thim quyen don vi chue nang can ci két qua
déanh gia rui ro an ninh mang dé yéu cau hay dé xuat chi quan hé thong thong
tin ra soat, danh gié lai cap d6 hé thong thong tin va dp dung bién phap bao dam
an ninh mang phu hop trong trudng hop can thiét.

8. Vigc danh gia rui ro an ninh mang duoc thuc hién theo quy dinh cua
Bo truong B6 Cong an (trur hé thong théng tin quan sy va hé thong thong tin
co yeu thudc Ban Co yéu Chinh phu).

Diéu 11. Tiéu chi xic dinh cAp d6 1

l. H¢ théng thong tin cdp do 1 1a hé thong phuc vu hoat dong ndi bd cta
co quan, td chirc va chi xtt ly thong tin cong cdng.

2. Hé théng théng tin dugc danh gia rui ro an ninh mang theo Khung quan
ly rtii ro an ninh mang.



Diéu 12. Tiéu chi xdc dinh cAp d¢ 2

Hé thdng thong tin cap d6 2 1a hé thong théng tin c6 mét trong cac tiéu chi
cu thé sau:

1. Hé théng thong tin phuc vu hoat dong ndi bo ctia co quan, td chic va
co xur ly thong tin riéng, thong tin c4 nhén ciia ngudi sir dung nhung khéng xir
ly théng tin bi mat nha nudec.

2. Hé thong thong tin phuc vu nguoi dan, doanh nghiép thugc mét trong
cac loai hinh nhu sau:

a) Cung cap dich vu truc tuyén khéng thudc danh muc nganh, nghé dau tu
kinh doanh c6 diéu kién;

b) Cung cip dich vu truc tuyén khac ¢ xtr ly thong tin riéng, thong tin c4
nhan cua duédi 100.000 chi thé dit liéu dbi véi dit liéu c4 nhan co ban hoac dudi
10.000 chui thé dit lidu déi vi dir lidu c4 nhan nhay cam.

3. Hé thong co s& ha tang thong tin phuc vu hoat dong ciia mét co quan,
to chire.

4. Hé thong thong tin khac do Thu tuéng Chinh phi quyét dinh hodc duoc
danh gia rui ro an ninh mang theo Khung quan ly rii ro an ninh mang,.

Diéu 13. Tiéu chi xac dinh cip do 3
Hé théng thong tin cap do 3 1a hé théng c6 mot trong cac ti€u chi sau:

1. Hé théng xr ly thong tin bi mat nha nude hodc hé thong phuc vu quéc
phong, an ninh khi bi pha hoai s& lam ton hai téi an ninh quéc gia.

2. Hé théng théng tin phuc vu nguodi déan, doanh nghiép thudc méot trong
cac loai hinh nhu sau:

a) Cung cap dich vu truc tuyén thudc danh muc nganh, nghé dau tu kinh
doanh c6 diéu kién;

b) Hé thong thong tin giai quyét thu tuc hanh chinh;

¢) Cung cap dich vu truc tuyén khac c6 xir 1y thong tin riéng, thong tin ca
nhan ctia tir 100.000 chui thé dir liéu dbi véi dit liéu c4 nhan co ban trd 1én hodc
tir 10.000 chui thé dir liéu dbi voi dit liéu ca nhén nhay cam tr¢ 1én.

3. Hé théng co s6 ha tang thong tin phuc vu hoat dong cuia cac co quan, tO
chue trong pham vi mdt by, mot nganh, mdt tinh hodic mdt soé tinh.



4. Hé thong thong tin didu khién cdng nghiép truc tiép phuc vu diéu khién
van hanh hoat dong b1nh thudng cua cac cong trinh xdy dung cap II, cép III
hodc cap IV theo phén cap ctia phap luat vé xdy dung.

5. Hé thong théng tin khac do Thu tuéng Chinh phu quyét dinh hodc dugc
danh gid rui ro an ninh mang theo Khung quén 1y rui ro an ninh mang.

Diéu 14. Tiéu chi xc dinh cAp do 4
Hé théng thong tin cap do 4 1a hé théng c6 mét trong cac tiéu chi sau:

1. H¢ thong théng tin xur 1y théng tin bi mat nha nuéc hodc hé théng phuc
vu quoc phong, an ninh khi bi ph4 hoai s& lam ton hai nghiém trong té1 an ninh
qudc gia.

2. Hé thong thong tin quoc gia phuc vu phat trién Chinh phu dién tir hogc
hé thdng co sé ha tang thong tin phuc vu hoat déng clia cic co quan, t chirc
trén pham vi toan quoc yéu cau vén hanh 24/7 va khéng chap nhan ngung van
hanh ma khéng cé ké hoach trude.

3. Hé thong théong tin diéu khién cong nghiép truc tiép phuc vu diéu khién,
Van hanh hoat dong binh thuong clia cac cong trinh xay dung cap I theo phén
cép cuia phap luét vé xay dung.

4. Hé thong thong tin khéc do Thi tuéng Chinh pha quyét dinh hogc duogc
déanh gia rdi ro an ninh mang theo Khung quén ly rti ro an ninh mang.

Diéu 15. Tiéu chi xac dinh cAp d6 5
Hé thong théng tin cap do 5 1a hé thdng c6 mot trong céc ti€u chi sau:

1. He thong thong tin xt ly thong tin bi mat nha nudc hodc hé thong phuc
vu qudc phong, an ninh, mang tinh chlen lugc khi bi phé hoai s& lam tén hai
dic biét nghiém trong t6i an ninh quéc gia.

2. Hé théng thong tin phuc vu Iuu trir dit liéu tap trung do6i véi mot sb loai
hinh théng tin, dit liéu dic biét quan trong ctia quéc gia.

3. Hé thdng co s& ha tang thong tin quoc gia phuc vu két ndi lién thong
hoat dong ctia Viét Nam véi quoc té.

4. Hé thong thong tin diéu khién cong nghiép truc tiép phuc vu diéu khién,
van hanh hoat dong binh thudng cia cong trinh xay dung cap dic biét theo phén
cap ctia phép luat vé xay dung hoac cong trinh quan trong lién quan dén an ninh
quoc gia theo phép luat vé an ninh quéc gia.
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5. Hé thdng théng tin khac do Thu tuéng Chinh pht quyét dinh hoic duoc
danh gia rui ro an ninh mang theo Khung quan ly rui ro an ninh mang.

Diéu 16. Tiéu chi xic dinh hé thong théng tin quan trong vé an ninh
qubc gia

Hé thdng thong tin quan trong vé an ninh qudc gia dap ung mot trong cac
tiéu chi sau day:

1. Heé théng théng tin phuc vu chi dao, diéu hanh cta cac cong trinh quan
trong lién quan den an ninh quoc gia theo quy dinh ctia phap luat.

2. Hé théng thong tin phuc vu chi dao, diéu hanh, didu khién hoat dong
ctia cong trinh vién théng quan trong lién quan dén an ninh quéc gia theo quy
dinh cua phap luat.

3. Hé thdng thong tin thude céc linh vue duge quy dinh tai khoan 2 Didu
9 Luat An ninh mang khi bj su ¢d, xam nhap, chiém quyén diéu khién, 1am sai
1éch, gian doan, ngung tré, té liét, thn cong hodc pha hoai s€ gay ra mot trong
cac hau qua sau day:

a) Truc tiép tac dong dén doc lap, chi quyén, thdng nhét va toan ven lanh
tho cta T6 quoc, su ton tai cia cheé d§ va Nha nudc Cong hoa xa hdi chu nghia
Viét Nam;

b) Gay hau qua nghiém trong dén an ninh quéc gia, d6i ngoai lam suy yéu
kha ning phong thu, bao vé T qudc;

¢) Gay hau qua nghiém trong dén nén kinh t& qudc dan;
d) Gay tham hoa d6i v6i doi séng con ngudi, méi truong sinh thai;

d) Gay hau qua nghiém trong dén hoat dong ctia cong trinh xay dung cip
dac biét theo phan cap ctia phap luét vé xay dung;

e) Gay hau qua nghiém trong dén hoat déng hoach dinh chu truong, chinh
sach thudc pham vi bi mat nha nudc;

g) Anh huéng nghiém trong dén su chi dao didu hanh truc tiép cta cac co
quan Pang, Nha nudc & trung uong.

4. Hé thong thong tin cdp do 5 1a hé thong théng tin quan trong vé an ninh
qudc gia.
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Diéu 17. Lap hd so dé nghl dua hé thong thong tin vao Danh muc hé
thong thong tin quan trong vé an ninh quoc gia

1. Chti quan hé thong thong tin c¢é trach nhiém ra soét, ddi chiéu voi quy
dinh tai Bleu 16 Nghi dinh nay, 1ap hd so d& nghi dura hé théng thong tin thude
thiam quyen quéan ly ctia minh vao Danh muc hé théng théng tin quan trong vé
an ninh qudc gia.

2. Truong hop hé thong thong tin trong qua trinh tham dinh vé cap do he
théng théng tin ma Xeét thay co du can cir dé dua vao Danh muc hé thong thong
tin quan trong vé an ninh qudc gia, chu quan hé thong thong tin 1ap ho S0 de
nghi dua hé thong thong tin vao Danh muc hé thong théng tin quan trong vé an
ninh quéc gia.

3. Luc lugng chuyén trach bao vé an ninh mang can cir chirc nang, nhiém
vu dugc giao ra soat cac hé thong thong tin ¢é can ctt phu hop vai quy dinh tai
Piéu 16 Nghi dinh nay va yéu cau chu quan hé thong thong tin 1ap hd so dé
nghi dua hé thong théng tin thude tham quyén quan ly ctia minh vao Danh muc
hé thong théng tin quan trong vé an ninh qudc gia.

4. H6 S0 dé nghi dua hé thong thong tin vao Danh muc hé thong thong tin
quan trong vé an ninh qudc gia theo quy dinh tai Diéu 21 Nghi dinh nay.

Chuwong 111
THAM QUYEN TRINH TU, THU TUC XAC PINH CAP PQ,
POI VOI HE THONG THONG TIN

Piéu 18. Thim quyén thim dinh va phé duyét cap do
1. B6i véi hé théng théng tin duge dé xuét 1a cép do 1 hodc cap do 2:

Pon vi chuyén trach vé an ninh mang cua chu quan hé thong thong tin
thuc hién tham dinh, phé duyét hé so dé xuat cap do déi véi hé thong thong tin
duoc dé xuat 1a cdp do 1 hogc cap d6 2, giri bdo cdo chii quan hé théng thong tin.

2. Dbi v6i hé théng théng tin dugc dé xut la cip do 3:

a) Pon vi chuyén trach vé an ninh mang cua chu quan hé théng thong tin
thuc hién thim dinh hé so d& xuét cap do;

b) Chu quéan hé théng thong tin phé duyét hd so dé xuét cap do.
3. P6i v6i hé théng thong tin dugc dé xuét 1 cip dé 4 hoic cip do 5

a) B6 Cong an chu tri, phdi hop véi chu quan hé thong thoéng tin va céc
bd, nganh c6 lién quan thuc hién thim dinh hd so dé xuét cap do hé thong thong
tin, trir truomg hgp quy dinh tai diém b, diém ¢ khoan 3 Diéu nay. B§ Cong an
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chu tri thue hi¢n tham dinh hd so dé xuat cap do dbi véi hé théng thong tin cia
co quan, t6 chire thude pham vi quan ly cua B6 Cong an;

b) B6 Québc phong chu tri thuc hién thdm dinh hd so dé xuét cap do déi
v6i hé thong théng tin quan suy;

¢) Ban Co yéu Chinh phu chu tri thyc hién tham dinh h so dé xuét cap do

d6i voi hé théng théng tin co yéu ciia co quan, t chirc thugc Ban Co yéu
Chinh phu;

d) Chu quan hé thong thong tin phé duyét hd so dé xuit clp do déi voi hé
thong théng tin cap d6 4; phé duyét phuong 4n bao dam an ninh mang déi véi
hé thong thong tin cap do 5;

d) Thu tuéng Chinh phu phé duyét Danh muc hé thong thong tin cap do
(Danh muc Hé théng thong tin quan trong vé an ninh quoc gia).

4. Truong hop don vi chuyén trach vé an ninh mang dong thoi dugc chu
quan hé thong théng tin  giao quan ly, van hanh hé thong théng tin, viéc tb chiic
thdm dinh Ho so dé xuat cap dg dugc thyc hién theo mot trong céc phuong an
sau day:

a) Don vi chuyén trach vé an ninh mang trinh chu quan h¢ théng thong tin
giao mét don vi truc thude c6 di nang luc chi tri, t chice thdm dinh;

b) Pon vi chuyen trach vé an ninh mang trinh chil quan hé thong thong tin
thanh lap Hoi dong thdm dinh déc lap thuc hién nhiém vu thim dinh Hd so dé
xuét cap do.

Diéu 19. Trtro‘ng h0'p xac dmh cap do ddi voi dw an dau tw xay dung
m&i hodc mé rong, ning cap hé thong thong tin

1. Cht dau tu xay duollollng thuyét minh dé xut cap do, 1ong ghép vao
ndi dung cua bao cao nghién ciru kha thi, dy 4n kha thi ing dung cong nghé
thong tin hoge bdo cdo dau tu cua du 4n, giri co quan tham dinh, trinh co quan
¢6 thdm quyén phé duyét bao cdo nghién ctru kha thi; du an kha thi ing dung
cong nghé thong tin hodc béo cdo dau tu theo quy dinh cua phép luat vé dau tu
va quy dinh tai Nghi dinh nay.

2. Trong truong hop thué dich vu cong nghé thong tin:

a) Pon vi chu tri thué dich vu xay dung thuyét minh d& xuét cip do, long
ghép vao ndi dung cta ké hoach, du an thué dich vu, guri co quan tham dinh,
trinh co quan c6 thdm quyén phé duyét theo quy dinh cta phép luat vé thué
dich vu cong nghé thong tin va quy dinh cua Nghi dinh nay;
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b) Pon vi cung cap dich vu ¢6 trach nhiém phdi hop véi chu quan hé thong
thong tin, don vi chu tri thué dich vu cdp nhét thong tin trong hé so dé xuét cap
d6 theo hién trang ha tdng da cai dit dé td chire tham dinh, phé duyét.

3. Tai liéu thuyét minh dé xuat cap do6 theo quy dinh tai Piéu 21 Nghi
dinh nay.

Diéu 20. Trinh ty, thi tuc xic dinh cAp dd ddi véi hé théng thong tin
dang van hanh

1. Lap hd so dé xuét cap do:

a) Don vi van hanh hé thong thong tin 14p hd so dé xudt cap do theo quy
dinh tai Diéu 21 Nghi dinh nay;

b) D6i véi hé thong thong tin dugce dé xuét 1a cdp do 1 hodc cip d6 2:

Pon vi van hanh hé thong thong tin gui hd so dé xuat cép do toi don vi
thim dinh dé thuc hién thdm dinh theo quy dinh tai khoan 1 Diéu 18 Nghi
dinh nay;

c) Béi véi hé thong thong tin duoc dé xudt 1a cap db 3:

Don vi van hanh hé thong thong tin giri hd so d& xuét cap do t6i don vi
tham dinh dé thuc hién thdm dinh theo quy dinh tai diém a khoan 2 Piéu 18
Nghi dinh nay;

d) Déi véi hé thong thong tin duge dé xut 1a cap d6 4 hoic cép dé 5:

Don vi van hanh hé thdng thong tin giri hd so dé xudt cap d¢ téi don vi
chuyén trach Ve an ninh mang cua chu quan hé thong thong tin dé xin y kién
chuyén mén vé su phi hop cua de xuét cip d6 va phuong 4n bao dam an ninh
mang hé thng thong tin theo cap do;

Don vi véan hanh hé théng théng tin trinh chu quan h¢ thong thong tin hd
so dé xuat cAp do gui tdi co quan tham dinh quy dinh tai diém a, diém b hodc
diém c khoan 3 Piéu 18 Nghi dinh nay.

2. Tham dinh hd so dé xut cap do:

Co quan co thdm quyén thyc hién thAm dinh hd so dé xuit cap do theo
quy dinh tai Piéu 23 Nghi dinh nay.

3. Phé duyét dé xuét cap do:

a) Péi véi hé théng thong tin duge dé xuét la cap d6 1 hodc cap d6 2: don
vi chuyén trach vé an ninh mang cua chit quan hé thong théng tin phé duyét dé
xuat cap do, gtri bdo céo chi quan hé thong théng tin;
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b) Ddi véi hé théng thong tin dugc dé xuét la cap dd 3 hodc cap do 4: don
vi van hanh hé thong théng tin trinh chi quéan hé théng thong tin phé duyét dé
xuét cp do;

¢) Déi véi hé théng thong tin dugc dé xudt 1a cip do 5:

Trén co so két qua thim dinh hd so dé xuat cap do, Bo Coéng an chu tri,
phdi hop véi cac b, nganh, co quan, t6 chitc, ca nhan c6 lién quan trinh Thu
tuéng Chinh phu phé duyét Danh muc hé thong thong tin quan trong vé an ninh
quoc gia;

Don vi van hanh hé thong théng tin trinh chu quan hé thong théng tin phé
duyét phuong an bao dam an ninh mang.

4. D6i v6i hé théng thong tin cap do 3, cap do 4 dugc xac dinh thugc Danh
muc hé théng thong tin quan trong vé an ninh qudc gia. Cac don vi thuc hién
trinh tu, thu tuc xac dinh céap do do6i véi hé thdng thong tin nhu dbi véi hé théng
théng tin dugc dé xuat cap do 5.

Diéu 21. H so dé xuit cAp d

Ho6 so dé xuét cap do bao gdm:

1. Tai liéu mo ta, thuyét minh tdng quan vé hé théng thong tin.
2. Tai liéu thiét ké 1a mot trong nhimg tai liéu sau:

a) Déi véi dy an dau tu xdy dung méi hodic m& rong, nang cép hé thong
thong tin: thiét ké so bo hodc tai lidu c6 gia tri tuong duong;

b) Dbi vGi hé thong théng tin dang van hanh: thiét ké thi cong da duoc cép
¢6 thdm quyén phé duyét hoic tai liéu c6 gia tri tuong duong.

3. Tai li¢u thuyét minh vé viéc dé xuét cip do cin ct trén céc tiéu chi theo
quy dinh cta phap luat.

4. Tai liéu thuyét minh phuong 4n bao dam an ninh mang theo cip do
tuong ung.

5. Y kién vé mat chuyén mén cua don vi chuyén trach vé an ninh mang
ddi v&i hé thong thong tin dé xudt cap do 4 hodc cap do 5.

Diéu 22. Thuyét minh Hd so dé xuét cap d hé thong théng tin

1. E)01 v6i hé thong théng tin duoc dau tu xay dung moéi hodc mé rong,
nang cap, tiy thudc vao hinh thirc dau tu, phuong an kj thuat trong Bao céo
kinh té - k§ thuat (truong hop du an dau tu ap dung phuong an thiét ké 01
budc), trong Thiét ké co s¢ thude Bao cdo nghién ctru kha thi (truong hop du
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an déau tu ap dung phuong 4an thiét ké 02 budc), trong Ké hoach thué dich vu
cong nghg thong tin (trong truong hop thué dich vu cong nghé théng tin) hoac
trong D& cuong va du toan chi tiét (trong truong hop dau tu ung dung cdng
nghé thong tin khong phai lap du an) phai dép ung cac yéu cdu cla phuong an
bao dam an ninh mang theo cap do dugc dé xuit, duge thuyét minh trong Ho
so d& xuat cap do.

2. Thuyét minh Hd so d& xuit cip do, bao gdm céc thanh phan sau day:
a) Thuyét minh tong quan vé hé thong thong tin;

b) Thuyét minh vé viéc dé xut cap do;

¢) Thuyét minh phuong 4n bao dam an ninh mang.

3. Thuyét minh tong quan vé hé théng thong tin, bao gom céc ndi dung:

a) Thong tin vé chi quan hé thdng thong tin, gom tén chii quan hé thong
thong tin; quy dinh chirc nang, nhiém vu va quyén han; ngudi dai dién, chirc
vy; dia chi; thong tin lién hé (bao gdm sb dién thoai, thu dién tr);

b) Thong tin vé don vi van hanh hé thong thong tin, gom: tén don vi van
hanh; quy dinh chtc nang, nhiém vu va quyén han; nguoi dai di¢n, chirc vy;
dia chi; thong tin lién hé (bao gdm sb dién thoai, thu dién tr);

c¢) M6 ta pham vi, quy mo cua hé thong thdng tin, trong dé can lam rd
pham vi ctia hé thong, quy mé cia hé théng va dbi tugng phuc vu ctia hé théng;

d) M6 ta hién trang kién tric hé théng (dm véi hé thong dang van hanh)
hodc mo ta kién tric hé thong (d6i vai hé thong duoc xdy dung moi hodc nang
cap, mo rong), trong dé6 mé ta cu thé mo hinh 16-gic, mé hinh vt ly cua h¢
thong, danh muc thiét b va thiét bi mang chinh trong hé théng (bao gdm tén
thiét bi/chung loai, vi tri trién khai, myc dich sir dung), danh muc g dung/dlch
vu cung cap boi hé thong (bao gom tén dich vu, may chii trién khai/vi trf trién
khai/hé diéu hanh méy cht, muc dich st dung dich vu), quy hoach céc ving
mang va dia chi IP trong hé thong (bao gom vung mang, dia chi IP ni bg (IP
Private), dia chi IP cong khai (IP Public)).

4. Thuyét minh vé viéc dé xuat cap do, bao gom cac ndi dung:

a) Danh muyc cdc h¢ thong thong tin va cap do tuong mg, bao gdm: tén hé
thdng thong tin, cap d6 d& xudt, can ctr dé xuét déi voi timg hé théng thong tin;

b) Thuyét minh chi tiét déi véi cac hé théng thong tin, trong do can lam
rd loai théng tin dugc xtr 1y, loai hé théng théng tin, cin cir dé xudt cap do ddi
v6i timg hé thong thong tin;
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¢) Nhan dién so by céc nguy co, rui ro an ninh mang chinh ¢ thé phat
sinh doi vcn he théng thong tin va mtrc d6 anh hudng du kién, 1am can ct hd
trg dé xuat cap do.

5. D6i véi hé thong thong tin dugc dé xut cép do 4 hoic cap do 5, viéc
thuyét minh dé xuat cap do phai bao gébm béo cdo danh gié rii ro an ninh mang
or mtrc d6 chi tiét hon, ngoai cc noi dung dugc quy dinh tai khoan 3 Piéu nay,
can 1am r thém céc ndi dung sau day:

a) X4c dinh cac hé thong thong tin khac cé lién quan hoic ¢6 két ndi dén
hodc co6 anh huong quan trong t6i hoat dong binh thuong ctia hé thong théng
tin duoc dé xuét cap do;

b) Thuyét minh vé cac nguy co tdn cong mang va mirc dd anh huong doi
voi hé thong thong tin duge dé xuat cap do;

c) Panh gi4d pham vi va muc do anh huong téi loi ich cong cong, trat tu,
an toan xd hdi hodc an ninh qudc gia khi bi tdn cong mang gay mat an ninh
mang hoiic gidn doan hoat dong ctia hé théng thong tin dugc dé xuét cap do;

d) Thuyét minh yéu cau can phai van hanh 24/7 va khong chap nhan ngimg
van hanh ma khoéng c6 ke hoach trudc do6i vai cac hé thong thong tin theo quy
dinh tai khoan 2 Piéu 14 Nghi dinh nay.

6. Thuyét minh phuong 4n bao dam an ninh mang dap tmg cac yéu cau vé
quan ly, k¥ thuat tuong Umg vdi cap do dé xuat; trong d6 mo ta chi tiet vé
phuong an trién khai doi1 véi tirng yéu cau.

Piéu 23. Tham dinh ho so dé xuat cip do
1. N6i dung thim dinh hd so dé xuét cp do:
a) Su phu hop vé viée dé xut cap do;

b) Su phii hop ctia phuong an bao dam an ninh mang hé thong théng tin
trong thiét ké so b, thiét ké thi cong hodc tai liu co gid tri twong duong theo
cap do tuong ung;

¢) Su pht hop ctia phuong 4n bao dam an ninh mang hé théng thong tin
trong qua trinh van hanh hé thong theo cap do tuong ung.

2. Thoi gian phan hoi dbi véi cac ho so chua hop 18

Ddi v6i hé théng thong tin dé xuét cap do, thoi gian phan héi, hudng dan
bd sung tbi da 1a 05 ngay lam viéc ké tir ngay nhan ho so.
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3. Thoi gian thdm dinh hd so xac dinh cip do:

a) D6i véi hé thong thong tin dé xuét cip do 3, thoi gian tham dinh téi da
1a 15 ngay lam viéc ké tir ngay nhéan dua hd so hop 1é;

b) D6i véi hé théng thong tin dé xuét cap do 4 hoac cap do S, thoi gian
tham dinh ti da 13 25 ngay lam viéc ké tr ngay nhan du hé so hop 18.

Dicu 24. Ho so phé duyét dé xuit cap d¢
1. Hb so phé duyét d& xuét cép do bao gdm:
a) Ho so dé xuét cép do;

b) Y kién tham dinh ctia co quan ch tri tham dinh dbi voi hé thong thong
tin dé& xuét tir cép do 3 trd 1én.

2. Thoi gian xir Iy ho so phé duyét cip do:
Thoi gian xtr ly ti da 1a 07 ngay lam viée k& tir ngay nhan du hd so hop 1&.

Dicu 25. Trinh tu, thu tuc xac dinh lai cAp do d6i véi hé thong thong
tin da dwoc phé duyét cip do

Déi véi hé thong théng tin da dugc phé duyét cip do, trong truong hop
phai xac dinh lai cap do cho phu hgp véi tinh hinh thyc té thi thuc hién theo
trinh tu, thd tuc xac dinh lan dau.

Chuong IV
KIEM TRA AN NINH MANG DPOI VO'I HE THONG THONG TIN
CUA CO QUAN, TO CHUC KHONG THUOC DANH MUC
HE THONG THONG TIN QUAN TRONG VE AN NINH QUOC GIA

Diéu 26. Trinh tw, thi tuc kiém tra an ninh mang

1. Trinh tu, tht tuc kiém tra an ninh mang cua luc lugng chqyén trach bao
v¢ an ninh mang thugc B6 Cong an theo quy dinh tai khoan 4 Diéu 12 Luat An
ninh mang:

a) Thong béo vé ké hoach kiém tra an ninh mang theo quy dinh;
b) Thanh 1ap Poan kiém tra theo chirc nang, nhiém vu dugc giao;

¢) Tién hanh kiém tra an ninh mang, phéi hop chit ché véi chi quan hé
théng théng tin trong qué trinh kiém tra;

d) Lap bién ban vé qua trinh, két qua kiém tra an ninh mang va bao quan
theo quy dinh ctia phap luat;
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d) Théng bao két qua kiém tra an ninh mang sau khi hoan thanh kiém tra.

2. Truong horp can gitt nguyén hién trang hé thong thong tin, phuc vu diéu
tra, xtr ly hanh vi vi pham phap ludt; huéng dan hodc tham gia khic phuc khi
c6 dé nghi cua chu quan hé thong théng tin, luc luong chuyen trach bao vé an
ninh mang thu¢c Bo Cong an guri vin ban dé nghi chu quéan hé théng thong tin
tam ngimng tién hanh kiém tra an ninh mang. Noi dung van ban phai ghi 15 ly
do, muc dich, thoi gian tam ngimg hoat dong kiém tra an ninh mang. Bén canh
dd, chi quan hé thong thong tin phai thiét 1ap phuong 4n du phong, bao dam
tinh lién tuc cua h¢ thong trude khi thuc hién cach ly hién trang, trr truong hop
khan cap dé ngan chin ngay hanh vi xam pham an ninh quéc gia.

3. Viéc kiém tra d6i voi hé thdng thong tin quan su thugc pham vi quan ly
ctia B6 Qudc phong do B Quéc phong chu tri thuc hién hodc ¢ su thong nhét
bang vin ban ctia B4 Qudc phong.

4. Viéc klem tra d6i véi hé thong thong tin co yéu thudc Ban Co yeu Chinh
phu do Ban Co yeu Chinh phui ch tri thuc hién hoidc c6 su thong nhat bang vin
ban cua Ban Co yéu Chinh phu.

Piéu 27. Quy dinh vé hoat djng kiém tra, dénh gi4 an ninh mang

1. N6i dung kiém tra, ddnh gia viéc tuan thu quy dmh ctia phap luat vé bao
dam an ninh mang hé théng thong tin theo cép do, bao gom:

a) Kiém tra, danh gia tuan thu doi vOi chu quan h¢ thong thong tin theo
quy dinh tai Piéu 31 Nghi dinh nay, bao gom: _viéc thuc hién thanh 1ap/chi dinh
don vi chuyén trach/bd phan chuyén trach vé an ninh mang ctia chu quan hé
théng thong tin theo quy dinh tai khoan 1 Diéu 31 Nghi dinh nay; viéc thyc
hién 1ap Ho so dé xuét cip do, td chie thdm dinh, phé duyét Ho so dé xuét cap
do theo quy dinh ddi véi cac hé thng théng tin thudc pham vi quan ly; viéc
trlen khai phuong an bao dam an ninh mang theo phuong an trong Ho so dé
xudt cap dd duoc phé duyét d6i vai cac hé thong thong tin thude pham vi quan
ly; viéc to churc thyuc hién kiém tra, danh gia an ninh mang va quan ly rti ro an
ninh mang trong pham vi co quan, to chirc cua minh theo quy dinh tai diém c
khoan 2 Piéu 31 Nghi dinh nay; viéc td chirc thuc hién dao tao ngén han, tuyén
truyén, phd b1en ning cao nhén thirc va dién tap vé an ninh mang theo quy dinh
tai khoan 3 Piéu 31 Nghi dinh nay;

b) Kiém tra, danh gia tudn thu d6i v6i don vi chuyén trach vé an ninh
mang cua chu quan h¢ thdng thong tin theo quy dinh tai Piéu 32 Nghi dinh
nay, bao gom cac ndi dung: cong tdc tham muu, t6 chirc thuc thi, don ddc,
kiém tra, giam sét cong tac bao dam an ninh mang; cong tac tham dinh, phé
duyét hodc cho y kién vé& mat chuyén mén dbi véi Ho so dé xut cép dé theo
thdm quyén quy dinh;
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‘c) Kiém tra, danh gia tuan thu déi véi don vi van hanh theo quy dinh khoan
1 Diéu 33 Nghi dinh nay;

d) Kiém tra, danh gié viéc td chirc thuc thi cac bién phap bao dam an ninh
mang theo phuong an bao dam an ninh mang dugc phé duyét.

2. Noi dung kiém tra, danh gia hiéu qua cuia cac bién phap béo dam an
ninh mang theo phuong an bao dam an ninh mang duoc phé duyét, bao gom:

a) Kiém tra tinh day du va phu hop cua Quy ché bao dam an ninh mang
theo phuong an bao dam an ninh mang vé quan ly dugc phé duyét;

b) Danh gia viéc tuén thu céc quy dinh, quy trinh trong Quy ché bao dam
an ninh mang trong qua trinh van hanh, khai thac, két thuc hodc huy bé hé thong
thong tin;

c) Dénh gia viéc thiét ké hé thong theo phuong an bao dam an ninh mang
dugc phé duyét;

d) Péanh gia viéc thiét 1ap, cAu hinh hé thng theo phuong 4n bao dam an
ninh mang dugc phé duyét;

d) Kiém tra viéc cu hinh, ting cuong bao mat cho thiét bi hé théng, hé
diéu hanh, img dung, co s& dit lidu va cac thanh phan khéc lién quan trong
hé thong.

3. Noi dung kiém tra, danh gia phat hién ma déc, 16 hong, diém yéu, thir
nghiém xam nhap hé théng thong tin, bao gdom:

a) Do quét, phat hién ma ddc, 16 hong, diém yéu cta hé thong, thur nghiém
tn cong xam nhap doi v&i cac thiét bi hé thong, hé diéu hanh, tng dung, co so
dit liéu va cac thanh phan khéc lién quan trong hé thong;

b) Viéc duy tri, cap nhét va khic phuc cac ton tai, diém yéu, 1 hdng bao
mat da dugc phét hién trong qua trinh van hanh hé thong;

¢) Danh gia an toan ma nguon doi véi phan mém ndi bo;

d) Dua ra phuong 4n va ké hoach xtr Iy 16 héng, diém yéu va phuong an
cau hinh, ting cuong bao mét dbi véi cac noi dung kiém tra dugc danh gid la
chua dat.

4. Hinh thtrc kiém tra, danh gia phat hién ma doc, 16 hong, diém yéu, thir
nghiém xa4m nhép hé théng théng tin, gdbm 03 hinh thirc sau:

a) Kiém tra, dénh gia hop den (Black box);
b) Kiém tra, danh gia hop xém (Gray box);
c) Kiém tra, dénh gia hop tring (White box).
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Chwong V
NHIEM VU, BIEN PHAP, TRACH NHIEM BAO PAM AN NINH
MANG POI VOI HE THONG THONG TIN

Diéu 28. Bién phap bio vé an ninh mang déi véi hé théng thong tin

1. Ban hanh quy dinh vé bao dam an ninh mang trong thiét ké, xay dung,
quan ly, van hanh, str dung, ning cap, huy bé hé thong thong tin; té chic trién
khai cac bién phap luu trit, sao luu bao vé an ninh théng tin mang va an mnh
clia cac thanh t6 ciu thanh hé thong thong tin theo Tiéu chuan qudc gia vé An
ninh mang - Hé thong théng tin - Yéu cau co ban.

2. Xac dmh lap ho so de Xuat cap d6 hé thong thong tin, hé thong thong
tin quan trong vé an ninh qudc gia; tb chirc thim dinh an ninh mang dbi VO’I ho
50, thiét ké hé théng thong tin theo trinh ty, thi tuc thim dinh hd so d& xuét cép
do duogc quy dinh chi tiét trong Chuong III cua Nghi dinh nay.

3. Panh gia diéu kién an ninh mang hé théng thong tin 1a hoat dong xem
xét mure d§ dap mg cac diéu kién vé an ninh mang clia hé théng thong tin trude
khi dua vao van hanh, sir dung.

a) Noi dung danh gi diéu kién an nmh mang bao gém: chinh sach, quy
ché, quy trinh bao dam an ninh mang; t6 chirc bd may, nhén su phu trach an
ninh mang; bién phap quan ly va k§ thuit bao vé an ninh mang hé thong
thong tin; kha nang gidm sat, phat hién, ing phé va khic phuc su ¢b an ninh
mang; viéc tuan thi quy dinh ctia phap luét vé an ninh mang va cac quy dinh
co lién quan;

b) Péanh gia diéu kién an ninh mang duoc thuc hién trong truorng hop:
trude khi dua hé théng théng tin vao van hanh; khi cé thay déi lén ve chire
nang, quy mo, cong nghe hodc mirc dg rii ro an ninh mang; theo yéu cau cta
co quan c6 tham quyén;

¢) Két qua danh gia diéu kién an ninh mang 1a cin ctr dé: xac dinh hé thong
thong tin du hodc khéng du diéu kién dua vao van hanh, str dung; yéu cau bd
sung, hoan thlen cac bién phap bao dam an ninh mang; phuc vu céng tac quan
Iy nha nuéc vé an ninh mang.

4. Ap dung bién phép quan ly, bién phap k¥ thuat theo quy dinh tai
Piéu 29, Piéu 30 Nghi c‘hnh nay, Tiéu chudn quoc gia vé An ninh mang - Hé
thong thong tin - Yéu ciu co ban va cac tidu chuén, quy chuén k¥ thuat vé an
ninh mang khac theo quy dinh cua phap lut.
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5. Viéc kiém tra, gidm st viéc tuan thu quy dinh va danh gia hiéu qua cua
cdc bién phap quan ly, k¥ thuét dugc thuc hién theo hudng dan tai Piéu 27 Nghi
dinh nay.

a) Hoat dong kiém tra, giam sét va d4nh gia hiéu qua duoc thuc hién: dinh
ky theo cap do hé thong thong tin va mirc do rtii ro an ninh mang; thuong xuyén
thong qua hoat dong giam sat an ninh mang; dot xuat khi ¢ du hiéu vi pham
quy dinh vé bao dam an ninh ‘mang hodc nguy co mat an ninh mang; theo yéu
cdu clia co quan cé thim quyén;

b) Viéc danh gia hiéu qua cac bién phap bao dam an ninh mang phai bao
dam: x4c dinh dugc mirc dd hiéu qua cta cac bién phap trong viéc giam thiéu
rii ro an ninh mang; dénh gi kha ning dp g yéu cau bao vé hé thong thong
tin theo cap do; 1am cén cir dé didu chinh, bd sung hoic thay thé céc bién phép
quan ly va k¥ thuét khong con phu hop;

c) Két qua kiém tra, giam sat va danh gia hiéu qua 1a cin ctr: dé t chirc
khéc phuc, xir Iy cac ton tai, diém yéu, 16 héng bao mat; phuc vu céng tac quan

ly nha nudce vé an ninh mang.

6. BO trudng Bo Cong an quy dinh vé hoat dong giam st an ninh mang,
g phé, khic phuc su ¢b an ninh mang doi véi hé thong thong tin.

Piéu 29. Phuwong 4n bio dam an ninh mang

1. Phuong 4n bao dam an ninh mang déi véi hé théng théng tin theo cip
do, phuong an bao dam an ninh mang hé thong thong tin quan trong vé an ninh
quoc gia pha1 dap ung yéu cau co ban quy dinh tai Ngh1 dinh nay, Tiéu chuan
quéc gia vé An ninh mang - Hé thong thong tin - Yéu cdu co ban.

2. Phuong 4n bao dam an ninh mang bao gém cac néi dung sau day:
a) Bao ddm an ninh mang trong thiét ké, xay dung;

b) Bao dam an ninh mang hé théng théng tin trong qua trinh vén hanh;
c) Kiém tra, danh gia an ninh mang;

d) Quan ly rui ro an ninh mang;

d) Giam sét an ninh mang;

e) Du phong, tmg phé su ¢ an ninh mang, khoi phuc sau tham hoa;

g) Két thic van hanh, khai théc, thanh 1y, hiy bo.
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Piéu 30. Yéu ciu chung vé bio dam an ninh mang theo cap do

1. Viéc bao dam an ninh mang hé thong thong tin theo cap do thuc hién
theo yéu cau co ban quy dinh tai Nghi dinh nay va Tiéu chuén qudc gia vé An
ninh mang - Hé théng théng tin - Yéu cau co ban.

2. Yéu cau co ban vé bao dam an ninh mang doi vai timg cap do6 hé thong
thong tin theo quy dinh tai Nghi dinh nay la cac yéu cau t01 thiéu de bao dam
an ninh mang, bao gbém yéu cau co ban vé quan ly, yéu cau co ban vé k¥ thuat
va khong bao gom céc yéu ciu bao dam an ninh vat ly.

3. Yéu cau co ban vé quan 1y, bao gdm viéc ban hanh cac quy dinh va trién
khai cac quy dinh vé quan ly:

a) Thiét 1ap chinh sach an ninh mang;

b) TH chirc bao dam an ninh mang;

¢) Bao dam ngudn nhén luc;

d) Quan ly thiét k&, xay dung hé théng;

d) Quan ly van hanh hé théng;

e) Phuong an quan ly rui ro an ninh mang;

g) Phuong an két thic van hanh, khai théc, thanh ly, hiy bé hé théng théng
tin.

4. Yéu cau co ban vé k§ thuét, bao gbm:
a) Bao dam an toan mang;

b) Bao dam an toan may chu;

¢) Bao dam an toan Gng dung;

d) Bao dam an toan dir liéu.

5. Viée xay dung phuong dn bao dam an ninh mang dap ung yéu cau ky
thuat co béan theo timg cap do thuc hién theo nguyén tic quy dinh tai khoan 2
Diéu 6 Nghi dinh nay, cu thé nhu sau:

a) D6i voi hé théng thong tin cap do 1, 2, 3: phuong an bao dam an ninh
mang phai xem xét kha nang dung chung gitra cac h¢ thong thong tin dbi véi
céc giai phép bao vé, chia sé tai nguyén dé ti wu hidu ning, tranh dau tu thira,
trung ldp, lang phi;



