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a) Cac doanh nghiép cung cap dich vu trén mang vién thong, dich vu trén
mang Internet, dich vy gia tdng trén khong gian mang, chu quan hé théng thong
tin khéng xda bo thong tin trai phap lut hodc thong tin sai su that trén khong
gian mang xadm pham an mnh quoc gia, trat ty, an toan xa hdi, quyen va lgi ich
hop phap cua co quan, to chire, ca nhan theo quy dinh sau khi co dé nghj cua
lue luong chuyén trach bao v§ an ninh mang;

b) Khéng dinh chi hodc yéu cau ngimg hoat dong cua hé thong thong
tin, thu hdi tén mién sau khi c6 dé nghi cua luc lugng chuyén trach bao vé
an ninh mang.

2. Hinh thire xir phat bd sung: Tich thu tang vat, phuong tién vi pham hanh
chinh déi véi hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

3. Bién phap khéc phuc hau qua:

a) Budc thuc hién cic bién phap bao dam an ninh mang dbi véi cac hanh
vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Bude thu hdi tén mién do thuc hién hanh vi vi pham quy dinh tai khoan
1 Diéu nay.

Piéu 33. Vi pham quy dinh vé lwu trir dir liéu, diit chi nhanh hogc vin
phong dai dién tai Viét Nam

. Phat tién tir 30.000.000 déng dén 50.000.000 dong doi v6i mot trong
cac hanh vi sau:

a) Khéng luu trir dir liéu hodc luu trix dir li¢u nhay cam vé an ninh quc
gia khong day du theo quy dinh tai Nghi dinh quy dinh chi tiét mot sb diéu cia
Ludt An ninh mang 2025;

b) Khéng thuc hién quyét dinh yéu cAu luu trix dit lidu nhay cam vé an
ninh quéc gia, dat chi nhanh hodc van phong dai dién tai Viét Nam;

¢) Khéng bao dam thoi gian luu trir nhét ky hé théng dé phuc vu diéu tra,
xtr Iy hanh vi vi pham phap luat vé an ninh mang dugc quy dinh tai diém b
khoan 2 Piéu 25 ctia Luat An ninh mang 2025.

2. Hinh thire xir phat bd sung: Truc xudt khoi lanh thd nude Cong hoa xa
hoi chi nghia Viét Nam d6i véi ngudi nude ngoai o hanh vi vi pham quy dinh
tai khoan 1 Diéu nay.

3. Bién phap khac phuc hau qua:
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a) Budc luu trir dir liéu, dit chi nhanh hodc van phong dai dién tai Viét
Nam;

b) Budc ngirg cung cap dich vy vién thong, Internet hodc ngling két noi
vién thong, Internet tai Viét Nam ddi véi cac hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Muc 4 ) .
VI PHAM QUY PINH VE QUAN LY SAN PHAM,
DICH VU AN NINH MANG

Diéu 34. Vi pham quy dinh vé xdc thye, dinh danh, bio mét tai khoin s0

1. Phat tién tir 20.000.000 ddng dén 30.000.000 ddng dbi véi mot trong
cdc hanh vi sau day:

a) Khéng xac thuc, dinh danh bang gidy to tiy than hop phap hodc xac
thue, dinh danh béng gidy to khéng hop phap déi véi tai khoan s6 bét bude phai
xac thue, dinh danh theo quy dinh cta phép ludt;

b) Khéng c6 bién phip canh bao chii s& hiru khi tai khoan sb phat sinh
giao dich tién té, tai chinh, chirmg khoan hoic tai san khac c6 thé chuyén nhuong
trén khong gian mang bﬁng phuong thtre dién tir hodac phuong thic khac theo
quy dinh ndi bo da cong bo;

¢) Khéng luu trir thong tin thiét b, dia chi IP, thoi gian ding nhap cta tai
khoan so to1 thiéu 90 ngay;

d) Khong tam dimg giao dich hodc phong téa tai khoan s6 phuc vu céc
hoat dong giao dich tién t&, tai chinh, ching khoén hodc tai san khéc c¢6 thé
chuyén nhuong trén khéng gian mang khi phat hién c6 sai sot, nham 14n, bi 16
lot thdng tin hoiic khi ¢6 théng bao, yéu ciu ciia luc lugng chuyén trach bao vé
an ninh mang;

d) Pinh danh bang phuong thic dién tit khong chinh xdc thong tin chu tai
khoan s0 phuc vu*céc hc:at dong giao dich tién té, tai chinh, chimg khoan hodc
tai san khac ¢é thé chuyén nhuong trén khéng gian mang;

e) Khong luu vét xéc thuc tai khoan, khong luu nhat ky truy cip, khéng c6
co ché phat hién bat thuong doi vai tai khoan so6 ¢6 chirc nang giao dich tai chinh.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 dong dbi véi mot trong
cac hanh vi sau day:

a) Str dung gidy to tiy than ciia nguoi khac dé xac thuc tai khoan 50;

b) Str dung gidy t& tiy than gia, tao 1ap, chinh stra, cit ghép hinh anh giy
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t&r thy than hodc cdc thi doan gian dbi khéc dé xac thuc tai khoan sé:

¢) Sur dung cong nghg tri tu¢ nhén tao (Al), Deepfake hoac céc bign phap
ky thuat cong nghé cao dé gia mao dit liéu sinh tric hoc (khudn mit, giong noi)
nham xéc thue tai khoan trai phép.

3. Bién phap khéc phuc hau qua: Budc khoi phuc lai tinh trang ban dau
déi véi hanh vi vi pham quy dinh tai khoan 1, 2 Piéu nay.

Diéu 35. Vi pham quy dinh vé kinh doanh trong linh vue an ninh mang

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng dbi véi mot trong
cac hanh vi sau:

a) Khong quan 1y ho so, tai liéu vé giai phap k¥ thuét, cong nghé cta san
pham an ninh mang;

b) Khéng lép, luu trir va bao mét thong tin cia khach hang sir dung san
pham, dich vy an ninh mang;

¢) Khoéng bdo cédo cho By Cong an vé tinh hinh kinh doanh, xuét khu,
nhép khau san phim, dich vu an ninh mang theo quy dinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 ddng déi véi mot trong
cac hanh vi sau:

a) Khong lam thu tuc cap dbi Gidy phép kinh doanh sian phém dich vu an
ninh mang trong truong hgp doanh nghiép thay doi tén hoic thay déi ngudi dai
dién theo phap luét hoac thay doi, bd sung san pham, dich vy an ninh mang do
doanh nghiép cung cap;

b) Khéng lam th tuc cap lai gidy phép trong truong hop Gidy phép kinh
doanh san pham, dich vu an ninh mang bi mat hoic bi hu hong;

¢) Khong tir chéi cung cip san phdm, dich vu an ninh mang khi phat hi¢n
to chire, ¢4 nhan vi pham phép ludt, vi pham cam két dé thoéa thuin vé st dung
san pham, dich vy an ninh mang;

d) Khéng tam ngtmg hodc ngimg cung cap san pham dich vu an ninh
mang theo yéu cau ctia co quan nha nude ¢6 thim quyén;

d) Khong thye hi¢n vi¢e chimg nhan hop quy hodc cong b hop quy va su
dung ddu hop quy theo quy dinh truéc khi dua san pham an ninh mang vao luu
thong trén thi truong;

e) Cung cap dich vu an ninh mang khong dung véi néi dung ghi trén Gidy
phép kinh doanh san pham, dich vu an ninh mang.
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3. Phat tién tir 50.000.000 dong dén 75.000.000 ddng dbi véi mot trong
cac hanh vi sau:

a) Khong duy tri mét trong céc didu kién dé duge cép Gidy phép kinh
doanh san pham, dich vu an ninh mang;

b) Khong phéi hop, tao diéu kién thyc hién cac bién phap nghiép vu khi
¢4 yéu ciu cua co quan nha nuéc o tham quyén.

4. Phat tién tir 75.000.000 ddng dén 100.000.000 ddng déi voi mot trong
cac hanh vi sau:
a) Kinh doanh san phém, dich vu an ninh mang nhung khong co gidy phép;

b) Kinh doanh san pham, dich vu an ninh mang gay phuong hai dén quoc
phong, an ninh, trat tu nhung chua dén muc truy ctru trach nhiém hinh su;

~ c¢)Cung cap thong tin khéng chinh x4c hodc gia mao thong tin dé dugc
cap Gidy phép kinh doanh sén pham, dich vu an ninh mang.

5. Hinh thire xUr phat bo sung: Tudc quyén sir dung Giéy phép kinh doanh
san pham, dich vu an ninh mang c6 thoi han tir 03 thang dén 06 thang doi vai
hanh vi tai diém a, e khoan 2, diém b khoan 4 Diéu nay.

6. Bién phap khéc phuc hdu qua: Bude ndp lai g.é loi bat hop phéap ¢6 duge
do thuc hién hanh vi vi pham quy dinh tai cac diém c, d, d va e khoan 2 va

khoan 4 Diéu nay.
Diéu 36. Vi pham quy dinh vé nhap khéu san pham an ninh mang

1. Phat tién tir 75.000.000 dong dén 100.000.000 déng ddi voi mot trong
cac hanh vi sau:

~a) Nhap khéu san phf:'im an ninh mang thuéc Danh myc nhap khau theo
gidy phép ma khong c6 gidy phep;
~b) Cung cﬁp théng tin khong chinh xac hodc gia mao thong tin dé duoc
chp Gidy phép nhap khau san pham an ninh mang.

2. Hinh thire xit phat b sung: Tude quyén sir dung Gidy phép kinh doanh
san pham, dich vu an ninh mang c6 thoi han tir 01 thang den 03 thang d6i voi
hanh vi tai khoan 1 Diéu nay.

3. Bién phap khac phuc hdu qua:

a) Bude ndp lai sb 1oi bét hop phap c6 duge do thyc hién hanh vi vi pham
quy dinh tai khoan 1 DPicu nay;



44

b) Bugc thu hdi san pham an ninh mang dbi voi hanh vi vi pham quy dinh
tai khoan 1 Picu nay.

Muc 5
VI PHAM QUY PINH VE CHONG TIN NHAN RAC
THU BIEN TU RAC CUQC GOI RAC

Piéu 37. Vi pham quy dinh lién quan téi thw dién ti, tin nhan cung
cap thong tin vé san pham, dich vu

1. Phat tién tir 10.000.000 déng dén 20.000.000 déng dbi v6i mot trong
cac hanh vi:

a) Gui thu dién tir quang cao, tin nhin quang cdo dén ngudi nhan nhung
chua duge su dong y ciia ngudi nhén;

b) Gé.n nhdn thu dién tr quang cdo, tin nhén quang cdo khong dung hodc
khong day du theo quy dinh;

¢) Goi dién thoai quang cao dén nguoi sir dung khi chua dugc ngudi sir
dung dong y mot cach rd rang;

d) Goi dién thoai quang cao dén ngurm sir dung khéng dong y nhan cudc
gol quang cao trong hé so thu thap su dong y ciia khach hang;

d) Giri tin nhén déng ky quang cao khi nguoi sir dung da tir chdi hoiic
khéng tra 101 nhén tin nhan dang ky quang cao;

e) Gui tin nhén quang cédo dén ngudi sir dung da tir chdi nhan tin nhin
quang cao.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 déng doi voi mot trong
cac hanh vi sau:

a) Khong gan nhan thu dién tir quang céo, tin nhin quang c4o theo quy
dinh;

b) Khong luu lai thong tin dang ky nhén quang cao, thong tin yéu cau tu
chéi va théng tin x4c nhan yeu cau tir chdi thu dién tir quang céo, tin nhén
quang cao, cudc goi quang cao t6i thiéu 01 nam;

¢) Guri tin nhin quang céo, goi dién quang cdo khi chua dugce cap tén dinh
danh hodc st dung sb dién thoai dé giri tin nhin quang cdo hodic goi dién thoai
quang cao.

3. Phat tién tir 30.000.000 ddng dén 50.000.000 dong ddi v6i mot trong
cac hanh vi sau:
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a) Khong cung cap mién phi cho ngudi sir dung co che tiép nhan va xir ly
cac thong bao vé thu ric;

b) Khéng ¢ bién phap dé tranh mat mét va ngin chan thu dién tir cla
nguoi stt dung dich vuy;

¢) Khong phoi hop vdi cac nha cung cap dich vy Internet trong nudce va
quoc té, nha cung cap dich vu tin nhan trong va ngoai nudc dé han che, ngan
chan thu rac;

d) K’hﬁng thuc hién viéc xac nhan da nhan dugc yéu cau tir chdi thu dién
tu, tin nhan theo thoi han, hinh thitc hodc ni dung theo quy dinh ctia phap luét;

d) Khong c6 bién phap gi6i han s6 lugng, tc d6 va tan sudt nhan tin;

e) Khong gioi han tan suat nhan tin tir moi nguon guri hodc khong ngin
chin cac tin nhén c6 nguy co gdy mat an toan, an ninh théng tin theo quy dinh;

g) Che gidu tén, dia chi dién tir ctia minh khi gui thu dién tir, tin nhén;

h) Khong phdi hop v6i cac doanh nghiép vién thong duoc cap phép thiét
lap mang vién théng di dong trong va ngoai nude ngdn chin tin nhan rac;

i) Khong thue hién bién phap ngan chan tin nhan rac theo yéu cau cua co
quan nha nudc c6 tham quyén;

k) Khong ngin chiin tin nhin rac gia mao ngudn giri trude khi gl téi
ngudi st dung dich vu;

[) Khong ngtmg cung cap dich vu ndi dung qua tin nhén khi khach hang
yéu cau;

m) Thye hién khéng day du céc yéu cau diéu phoi, ngan chin, xi Iy tin
nhén rac;

n) Thue hién qua 03 tin nhin quang cédo toi 01 s0 dién thoai hodc 03 thu dién
tir quang cao t¢1 01 dia chi thu dién tir hodc 01 cude goi quang céo tdi 01 s6 dién
thoai trong vong 24 gio ma khong cé thoa thudn khac véi ngudi st dung;

o) Gii tin nhin quang céo ngoai khoang thoi gian tur 07 gio ¢ dén 22 gio
mdi ngay hodic goi dién thoai quang céo tir 08 gio dén 17 gio mdi ngay ma
khong co thoa thudn vai ngudi su dung;

p) Khéng c6 bién phap kiém tra viéc dd ddng y trude mot cach rd rang cla
nguoi st dung khi guri tin nhan quang céo, thu dién tir quang cao, goi dién thoai
quang cao;
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q) Khong cung cap cho nguoi st dung cong cu tra ctru hodc luu trlr cac
théa thudn vé viéc dang ky, tir chdi cude g01 quang cao, tin nhan dang ky quang
cdo dé phuc vu viéc thanh, kiém tra va giai quyét khiéu nai, tb cdo;

r) Khong hudng dan nguoi st dung dich vu vé& cach thirc chong tin nhan
rac, cudc goi rac, thu dién tir rac;

s) Khong thuc hign ché db béo céo hodc thue hién ché d6 bao cdo khong
ding quy dinh hodc béo cdo khong trung thyc vé hoat dong sir dung tén dinh
danh va/hoiic phong chdng, ngin chan tin nhén rac, cude goi rac theo quy dinh.

4. Phat tién tir 50.000.000 dfing dén 70.000.000 d(”)ng ddi vai mot trong
cac hanh vi sau:

a) Khong tuan thu cac yéu cau dieu phoi, ngén chén, xir ly tin nhan rac;

b) Khéng thue hién yéu cdu xu 1y céc thong béo, phan 4nh tin nhan ric
cua Bo Cong an;

c) Khéng thyc hi¢n céc bién phap nham han ché thu dién tir rac theo yéu
cdu clia co quan nha nude c6 tham quyén;

d) Khong cung cAp théng tin va ngin chin cac ngudn phat tan thu dién tur
réc hodc phan mém doc hai theo yéu cau clia co quan nha nude c6 thdm quyén;

d) Khong thuc hién cdc bién phdp danh gia tinh trang tin nhén rac trén
mang vién thong di dong cta nha cung cap dich vu tin nhiin theo huéng dan
cua Bo Cong an;

e) Cudc goi dién thoai quang céo khong cé day du théng tin vé ho tén,
chirc vu ctia nguoi thuc hién cuge goi; thong tin tén, dia chi don vi thuc hién
quang cao trudc khi cung cip ndi dung quang cdo hodc khong co thong tin vé
gia cude dbi voi truong hop quang cdo cho cic dich vy c6 thu cude.

5. Phat tidn tir 70.000.000 dong dén 80.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Khong co day du céc hinh thie tir chbi nhan thu dién tir quang cao hodc
tir chéi nhén tin nhan quang cdo;

b) Guri hodc phat tan thu dién tr rac, tin nhén rac, phin mém doc hai gy
h4u qua it nghiém trong; thue hién cudc goi rc;

¢) Tao hang loat cudc goi nha nham du do nguoi sir dung goi dién thoai,
nhén tin dén céc sb cung cap dich vu ndi dung dé truc loi hodc dé cung cap
thong tin, quang céo;
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d) Khai thic, st dung cdc s6 dich vu, s6 thué bao vién thong khong ding
muc dich;

d) $6 dich vu goi tu do, s6 dich vu goi gié cao duge m& chiéu goi di hodc
dé giri tin nhan hodc nhan tin nhan;

e) Guri tin nhén ddng ky quang cdo khéng dung quy dinh cua B6 Cong an;

g) Giri bét ky tin nhén diing ky quang cdo nao dén cac s6 dién thoai nam
trong Danh sich khong quang cao;

h) Khéng luu trit hoac luu trit khong day du thong tin nhat ky cude goi
quang cdo (bao gdm ca ban ghi 4m ni dung cude goi quang cao) theo quy dinh
dé phuc vu thanh tra, kiém tra, giam sat va giai quyét khiéu nai, to céo.

6. Phat tidn tir 80.000.000 déng dén 90.000.000 dong doi véi mot trong
cac hanh vi sau:

a) Quang cdo bang thu dién tir hodc quang cdo bing tin nhén hodc quang
cdo bang cudc goi hodc cung cap dich vu nhan tin, goi dién thoai qua mang
Internet nhung khong c6 hé thong tiép nhén, xir ly yéu cau tir chdi cla ngudi
nhén;

b) Giri tin nhén quang cdo, goi dién thoai quang céo dén cdc s dién thoai
nam trong Danh sach khéng quéng céo.

7. Phat tidn tir 90.000.000 ddng dén 100.000.000 dong ddi véi hanh vi
khéng ngan chan, thu hoi s6 thué bao duge dung dé phat tan tin nhan rac, cudc
gol rac.

8. Hinh thirc xir phat bo sung:

a) Dinh chi viéc cung cép dich vu doi véi khéch hang mdi tir 01 thang dén
03 thang doi véi hanh vi vi pham quy dinh tai cac diém c, d, e va h khoan 3,
cac khoan 5 va 6 Diéu nay;

b) Pinh chi quyén st dung tén dinh danh tir 01 théng dén 03 thang d6i vdi
hanh vi vi pham quy dinh tai cac diém a va b khoan 2, cac diéem d, g, h,ivao
khoén 3, cac diém a va b khoan 5 Diéu nay.

9. Bién phap khiic phuc hdu qué:

a) Budc hoan tra hodc bude ndp lai s6 loi bat hop phap co duge do thuc
hién hanh vi vi pham quy dinh tai cac diem d va d khoan 5 Dieu nay;

b) Buge thu hoi dau s6, kho s6 vién thong do thyc hién hanh vi vi pham
tai cdc diém b va c khoan 4 va khoan 5 Diéu nay;



48

¢) Budc thu hdi sb dién thoai do thyc hién hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Piéu 38. Vi pham quy dinh vé cung c¢ip dich vy thw dién tir, tin nhin
quang cao, cude goi quang cao, dich vu ndi dung qua tin nhan

. Phat tién tir 5.000.000 dong dén 10.000.000 ddng dbi véi mét trong cac
hanh vi sau:

a) thmg co trang thong tin dién tir sir dung tén mién quoc gia Viét Nam
khi cung cép dich vu giri thu dién tir quéng cdo hogc dich vy nhin tin qua mang
Internet hodc dich vu néi dung qua tin nhan;

b) Cung cap khong diy du hoic khong ro rang thong tin vé cac dich vy
trén trang thong tin dién tur trude khi cung cap dich vu gom coé: tén dich vu, ma
lénh tong (g, mé ta dich vu, céch thire str dung, gia cudce dich vu twong tng,
huéng dan hiy dich vy, sé dién thoai hd trg khach hang, cam két dong ¥ st
dung dich vu;

¢) Khéng cung cép cong cu, umg dung cho phép nguéi su dung tu chu
dong ngan chén thu dién tir rac va phan anh veé thu dién tr rac;

d) Khéng c6 bién phap chin, loc, cip nhat danh sach céc ngudn phét tén
thu dién ti rac hodc khong co giai phap dé tranh mat mat va ngin chiin nham
thur dién tur cua nguoi sir dung;

d) Khong giam sdt, kiém soat, ra quét h¢ thdng may chu thu dién tir cta
minh dé dam bao khéng tré thanh ngudn phat tan thu dién tir rac;

e) Khong béo céo, thdng ké dinh ky theo quy dinh cta co quan nha nudc
c¢6 thAm quyén,

2. Phat tién tir 10.000.000 dong dén 20.000.000 ddng déi véi mot trong
cac hanh vi sau:

a) Khong cung cip théng tin vé gi4 cude trude khi tinh cude khi nguoi sur
dung goi dién 161 tong dai dich vu goi gia cao, dich vu giai dap thong tin;

b) Khéng huéng dan thué bao gui thong béo tin nhén rac va phan hdi cdc
thong béo vé tin nhin rac tiép nhan duoc;

¢) Luu trir dit lidu cung cap dich vu ndi dung qua tin nhiin khong day dua
theo quy dinh;

d) Khong xay dung, cap nhat, cung cap va chia sé danh sach dén dia chi
[P/tén mién phat tan thu dién tir rac ding chung cho B§ Céng an (Cuc An ninh



49

mang va phong, chéng t6i pham s dung céng ngh¢ cao) va cac doanh nghiép
vién thong, Internet khac.

3. Phat tién tir 20.000.000 ddng dén 30.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Cung cip théng tin vé san phém, dich vy bang thu dién tir ma may chu
g thu dién tir khong dat tai Viét Nam;

b) Cung cép dich vu nhén tin qua mang Internet c6 may chu dich vu g
tin nhin khong dat tai Viét Nam;

~ ©)Cung clp thong tin vé san pham, djch vy bing tin nhan khéng sir dung
sb gui tin nhan duoc cap theo quy dinh;

d) Cung cép dich vu quang cao bf‘ing thu dién tir, quang cao bang tin nhan
khong ¢6 hé thong tiép nhén, xit ly yéu céu tir ch6i nhan thu dién tir quang cao,
tin nhan quang cao;

d) Khéng cung cap mién phi chiic ning tiép nhan théng bao vé tin nhan
rac hodc thu dién tir réc tir ngudi stir dung;

e) Khong trién khai hé thong ngén chin tin nhén rac ¢6 kha ning ngan
chén tin nhan rac theo nguon gui hodc tir khéa trong ndi dung tin nhan guri;

g) Khéng cho phép doanh nghiép da dugc chp ma s6 quan 1y két ndi k§
thudt voi hé thong ctia minh, dé cung cap dich vu;

h) Khéng luu trir dit ligu cung cép dich vu ndi dung qua tin nhén theo
quy dinh;

i) Khéng cung cap cho ngudi sir dung cac cong cu, tmg dung dé phan anh
tin nhén rac, cudc goi rac va cho phép nguoi sir dung chu dong ngan chin tin
nhan rac, cudc goi rac;

k) Khéng cung cép, cap nhét va chia sé cdc mau tin nhén rac ding chung
cho B Céng an (Cyc An ninh mang va phong, chong toi pham sir dung cong
nghé cao) va cac doanh nghigp vicn thong khac;

1) Khéng chin loc céc dia chi 1P/tén mién phat tan hodc bi lam dung phat
tan thu dién ti rac thudc quyen quan ly cia minh;

m) Khéng thuc hién cac bién phap danh gia tinh trang tin nhén rac, cudc
goi réc trén mang vién thong cua minh;

n) St dung céc tén dinh danh khong phai do B¢ Céng an (Cuc An ninh
mang va phong, chong t0i pham str dung cong nghé cao) cap hodc da duge Bo
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Cong an (Cuc An ninh mang va phong, chéng toi pham sir dung cong nghé cao)
cap cho t0 chire, ¢4 nhan khac hoac st dung tén dinh danh sau khi bi thu hdi;

0) Str dung tén dinh danh dé g tin nhdn rac hodc goi cude goi rac hodc
cung cap cdc dich vu vi pham céc quy dinh cua phap luét theo két ludn cua co
quan nha nudec.

4. Phat tién tir 30.000.000 dong dén 50.000.000 dong déi véi mot trong
cac hanh vi sau:

a) Thu cudce dich vu dbi voi cée tin nhin 181 hodc tin nhin khéng dugc cung
cap dich vu hodéc tin nhan da dugc cung cap dich vu nhung ¢6 ndi dung khac véi
ma 1énh ma doanh nghiép cong bo hoac tin nhan do ngudi ding bi 1tra dao;

b) Khéng thue hién cac bién phép ngin chin tin nhin quang cdo, cudc goi
quang cao den Danh séch khong quang cao;

¢) Khong ngan chan, thu héi dia chi di¢n tir duge dung dé phat tan tin nhén
rac, thu dién tir rdc, cude goi rac theo yéu cau cua co quan nha nude cé thdm

quyén;

d) Khéng xdy dung, van hanh h¢ thong ky thuat dé phong chéng, ngin
chén tin nhan rac, thu dién tir rac, cudc goi rac;

d) Khéng xay dung, két ndi hé thong ky thudt quan ly tén dinh danh cua
minh t&1 He thcmg quan ly tén dinh danh quoc gia;

e) Khong thuc hién céc nhiém vu diéu phdi ngan chan, xir ly thu dién tir
rac, cudc goi rac va cac bién phap nghiép vu khac theo yéu céu cia Bo Cong
an (Cuc An ninh mang va phong, chong toi pham str dung cong nghé cao).

5. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi v&i doanh nghiép
vién thong cung cap dich vu thoai qua mang Internet (VolP), SIP Trunk khi
thuc hién mot trong cac hanh vi sau day:

a) Khong trién khai hodc khong duy tri co ché k¥ thuat tu dong chan toan
b Iuu lwong SIP Trunk, VolP phat sinh cude goi ra mang vién thong cong cong
nhung khong gan tén dinh danh (Voice Brandname) hop 1€ theo quy dinh;

b) Khong gidm sat, phén tich, phét hién luu lugng cude goi bat thuong theo
tiéu chi k¥ thudt do co quan nha nude c6 tham quyén ban hanh hoac hudéng dan;

¢) Khong thuc hién hodc thyuc hién khong dz"iy di bién phap canh bao, han
ché, tam dimg hodc chdm dt cung cép dich vu dbi véi khéch hang c6 dau hiéu
phat sinh cudc goi rac, cudc goi ltra dao, mao danh theo yéu cdu cla co quan
6 tham quyén hodc theo két qua giam sat ndi bo;
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d) Khéng luu trir, khong cung cAp kip thoi nhét ky, dir liéu k¥ thudt, thong
tin dinh danh lién quan dén luu luong SIP Trunk, VoIP phuc vy cong tac thanh
tra, kiém tra, diéu tra, xac minh theo quy dinh ctia phap luét.

6. Hinh thirc xir phat bo sung:

a) Dinh chi hoat dong cung cap dich vu véi khach hang méi tir 01 thang
dén 03 thang ddi véi hanh vi vi pham quy dinh tai khoan 4 Diéu nay;

b) Dinh chi cung cap dich vu SIP Trunk, VoIP tir 01 thang dén 03 thang
d6i véi doanh nghiép vién théng vi pham quy dinh tai khoan 5 Piéu nay.

7. Bién phép khac phuc hau qua: Budc thu hoi tén dinh danh do thyc hién
hanh vi vi pham quy dinh tai khoan 4 Diéu nay.

Muc 6
VI PHAM QUY DINH VE BAO VE DU LIEU CA NHAN

Piéu 39. Vi pham quy dinh vé nguyén tic bao vé dir liéu cd nhin va
cic hanh vi bi nghiém cam
1. Phat tién tir 20.000.000 ddng dén 40.000.000 ddng dbi v6i cac hanh vi sau:

a) Xtr ly dit liéu ca nhén khéng ding pham vi hodc khong phu hop vai
muyc dich xir ly dir liéu ca nhan da dugc xéc dinh, xin su dong ¥, thoa thuén
hoidc vurot qua muc cén thiét dé thuc hién muc dich do;

b) Khéng bao dam tinh chinh xdc cta dir li¢u ca nhan hodc khong thuc hién
chinh stra, cap nhat, bd sung kip thoi khi phat hién sai sot hogc khi can thiét;

¢) Luu trir dit liéu c4 nhén vuot qua khoang thoi gian can thiét phi hop
véi muc dich xir 1y dit liéu ca nhan, trir truong hop phap ludt quy dinh khac;

d) Khong chu dong phong nglra, phat hién, phdi hop kip thoi vai céc co
quan co thAm quyén trong xit 1y mei hanh vi vi pham phép luét vé bao vé dir
liéu ca nhan.

2. Phat tién tir 40.000.000 déng dén 60.000.000 dong doi vdi céc hanh vi sau:

a) C6 hanh vi chong ddi, can tro hoat dong bao vé dir li¢u ca nhan cua co
quan, t6 chirc, ¢d nhan;

b) Sir dung dit liéu c4 nhén ctia ngudi khéc dé thyc hign céc hanh vi tréi
quy dinh cua phap luat.



52

3. Hinh thire xur phat bo sung: Tich thu tang vat, phuong tién vi pham hanh
chinh déi véi hanh vi quy dinh tai diém a, ¢ khoan I, diém b khoan 2 Diéu nay;

4. Bién phap khéc phuc hau qua:

a) Budc huy, xo6a tdi mirc khong thé khoi phuc dit liéu ca nhan da xi ly
khong dung pham vi, khong dung muc dich hode luu trit vuot thoi han d6i voi
hanh vi vi pham tai diém a, ¢ khoan 1 Pidu nay;

b) Budc ndp lai khoan thu bat hop phap c6 duge do thue hién hanh vi vi
pham tai diém a, ¢ khoan 1, diém b khoén 2 Diéu nay;

¢) Bugc cong khai xin 16i chu thé dix liéu ca nhan trén phuong tién thong
tin dai chung dbi véi hanh vi vi pham tai diém b khoan 2 Diéu nay;

d) Budc chinh stra, cap nhat, b6 sung dit liéu ca nhan cho chinh xic theo
yéu cau cua chu thé dir liéu ca nhan hodc khi phét hién sai sot db6i voi hanh vi
vi pham tai diém b khoan 1 Diéu nay.

Diéu 40. Vi pham quy dinh vé lgi dung hoat djng bio vé dir li¢u ci
nhin dé thue hién hanh vi vi pham phap luat

1. Phat tién tir 30.000.000 dong dén 50.000.000 ddng do6i véi cc hanh vi
loi dung hoat dong bao vé dit liéu ca nhan sau:

a) Su dung danh nghia hoat dong bao v¢ dir li¢u ca nhan dé che giéu, hop
thirc hoa hodc tao dieu kién cho hanh vi vi pham phép luit;

b) Loi dung viéc sir dung luc lugng, phuong tién, bién phap dé phong
chéng hoat ddng xam pham dit liéu ca nhan nham chiém doat, lam sai 1éch hodc
xu ly dit li€u céd nhén tréi quy dinh;

c) Str dung hoat dong bao v¢ dir li€u ca nhan de thuc hién hanh vi ltra dao,
xam pham quyén va lgi ich hgp phap cua co quan, td chire, ca nhan.

2. Hinh thire xur phat bé sung: Tich thu tang vat, phuong tién vi pham hanh
chinh dugc st dung dé thuc hién hanh vi vi pham quy dinh tai khoan 1 Diéu
nay.

3. Bién phap khic phyc hau qua:

a) Bude huy, x6a t61 muc khong thé khéi phuc dit liéu ca nhan da chiém
doat, xtt ly tréi phép ddi véi hanh vi vi pham tai khoan 1 Biéu nay;

b) Buge ndp lai khoan thu bat hop phap ¢ duge do thuc hién hanh vi vi
pham tai khoan 1 Dicu nay;
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c) Budc cong khai xin 18i chi thé dit liéu ca nhan trén phuong tién thong
tin dai chting dbi véi hanh vi vi pham tai diém b, ¢ khoan 1 Diéu nay.

’ Diéu 41. Vi pham quy dinh vé xit Iy dir liéu ¢4 nhin giy dnh hwéng
dén an ninh trat tw

1. Phat tién tir 30.000.000 ddng dén 50.000.000 déong dbi véi cac hanh vi
xu ly dir liu ca nhan gdy anh huong dén an ninh trat tu sau:

a) Xir 1y dit liéu ¢4 nhan dé tao lap, cing 6 hofic lan truyén théng tin bia
dat, sai sy that, xuyén tac, kich ddng, gy hoang mang hoac giy anh huong dén
an ninh trat tu;

b) Cung cap, chuyén giao, phat tan hodc cong khai dir liéu ca nhén biét rd
s& dugc str dung vao muc dich xam pham an ninh trat tu;

¢) Chinh stra, lam sai léch, x6a, hiy, chiém doat hogic lam gian doan xir ly
dit liéu cd nhan nham gay anh hudng hoat dong binh thuong cua co quan, t6 chur;

d) Thuc hién cac hanh vi khac gay anh huong hodc c6 nguy co gy anh
hudng dén an ninh trat tu.

2. Hinh thirc xtr phat bd sung: Tich thu tang vit, phuong tién vi pham hanh
chinh duoc sir dung dé thue hién hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

3. Bién phap khéc phuc hiu qua:

_ a) Budc huy, x6a toi mirc khéng thé khoi phuc dit liéu ca nhan da bi xu ly
nham gdy anh hudéng an ninh trat tr doi vdi hanh vi vi pham tai khoan 1 Diéu
nay;

b) Budc ndp lai khoan thu bat hop phap cé duoc do thue hién hanh vi vi
pham tai khoan 1 Piéu nay;

¢) Budc g& bo, thu hoi théng tin va dit liéu ca nhan di cung cép, chuyen
giao, cong khai tréi phép dbi véi hanh vi vi pham tai diém b khoan 1 Diéu nay.

Diéu 42. Vi pham nghia vu biao vé dir liéu ¢4 nhén cia chii thé dir ligu
ca nhan
1. Phat tién tir 10.000.000 dong dén 20.000.000 dong d6i véi mot trong

cac hanh vi sau:

a) Co y lam 1§, lam mat dit liéu c4 nhan cua ban than gdy anh huong dén
trat tu, an toan xa hdi hodc gay thiét hai cho co quan, to chirc, ca nhan cé lién
quan;



54

b) Cé ¥ cho ngudi khéc sir dung dif liéu ca nhan clia minh dé thuc hién
hanh vi trai quy dinh cua phap luat;

c) Co y cung cap dir liéu cé nhdn gia mao, sai sur that nham muc dich lia
dao, gy nham lan cho co quan, t6 chirc, ca nhén cé lién quan;

d) Cé y tao lap tinh hubng gia mao vé viéc 16, mat dir liéu c4 nhan ctia ban
than nham tron tranh trach nhiém, yéu cau dén bu hodc truc loi gdy anh huong
dén uy tin, tai san cua to chire, ca nhéan khac;

d) Cb y khéng cung cap day du, chinh x4c dit liéu c4 nhan ctiia minh theo

quy dinh bat budc cua phap luat hodc theo hop dong da ky két, gy rui ro vé
nhin dién phap ly hoéc thiét hai tai chinh cho bén kiém soat va xu ly dit liéu.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 déng ddi véi cd nhan co
maot trong cac hanh vi sau:

a) Thu thap, sir dung, tiét 15, stra d6i, lam sai léch, huy hoai hogc truy cap
tral phép dir liéu cd nhéin ctia nguoi khac gy thiét hai dén quyén, loi ich hop
phéap ctia nguoi do;

b) Co y cung cap dif liéu ca nhan cua ngudoi khac nham myc dich Itra dao,
gdy nham lan cho co quan, t6 chirc, ca nhan c6 lién quan;

_¢) Lqi dung vi¢c thyuc hién quyen chu thé dir liéu ca nhan vuot qua pham
vi cén thiét hodc khong phti hop véi myc dich thyc hién quyen gdy kho khén
hodc can tré hoat dong kinh doanh hop phap cua co quan, t6 chirc;

d) T choi tham gia phéi hop phong, chng hoat dong xam pham dir li¢u
ca nhan khi ¢6 yéu cau chinh thitc ctia co quan nha nuée ¢6 tham quyén.

3. Hinh thtre xtr phat bo sung: Tich thu tang vit, phuong tién vi pham hanh
chinh déi v6i hanh vi quy dinh tai khoan 2, khoan 3 Diéu nay.

4. Bién phép khic phuc hau qua:

a) Budc huy, xda té1 mue khong thé khoi phuc dit liéu c4 nhan da thu thap
trai phép ctia nguoi khéc ddi voi hanh vi vi pham tai diém a khoan 2 Piéu nay;

b) Budc nép lai khoan thu bat hop phép cé dugc do thuc hién hanh vi vi
pham tai diém b, ¢ khoan 2 Piéu nay;

¢) Budc cung cép lai thong tin dif liéu cd nhén chinh xac, day du theo quy
dinh phap luat hodc theo hop dong dbi véi hanh vi vi pham tai diém d khoan 1
biéu nay;
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d) Budc chidm dirt hanh vi can tré viée thuc hién q}l}fét‘l va nghia vu xur ly
dit liéu c4 nhan hop phép dbi v6i hanh vi vi pham tai diém ¢ khoan 2 Dicu nay.

Pidu 43. Vi pham quy dinh vé sy dong y cuia chi thé dir liéu ¢4 nhin

1. Phat tin tir 30.000.000 déng dén 50.000.000 déng dbi véi mt trong
cac hanh vi sau:

a) Xu 1y dit liéu c4 nhan sau khi thu thap ma chua co dugc su dong v cua
cht thé dit liéu c& nhan, trir cac truong hop phap ludt ¢ quy dinh khéc;

b) Kém theo diéu kién bét budc, tir choi cung cp dich vu néu chu thé dir
lidu c4 nhan khong dong y xr ly dit liéu ca nhén vao cac muc dich khac khong
lién quan dén ndi dung thoa thudn cung cap dich vu do;

c) Thié:c lap phuong thirc méc dinh dong v, tao ra cac chi dan khong ro
rang, gy hicu 1am gitia dong y va khong dong y cho chu thé dit li¢u ca nhan;

~ d) Viée xin sy dong y khéng duoc the hién bing phurong thire rd rang, cu
thé, khong bao dam kha néng kiém chimg vé viée xac dinh chu the dir liéu ca
nhan da thyc hién su dong ¥, thoi diém va ndi dung duge dong y;

d) Khdng cung cap cho chu thé dit liéu ca nhan céc théng tin minh bach vé
loai dit liéu ¢4 nhan duge xir ly, muc dich xirly dit liéu cd nhan, cac quyén, nghia
vu ciia chi thé dit liéu ca nhan, Bén kiém soat hogc Bén kiém sodt va xur ly dix
liéu ca nhan din dén su dong ¥ khong dya trén co so ty nguyén va biét rd;

_ e) Hinh thire xin sy ddng y khong bao dam chii thé dir ligu ca nhan dugc
déng y voi timg muyc dich xtr ly dit liéu ca nhan;

g) Khong ghi nhan, khong luu trir nhét ky vé su ddng ¥ cua chi thé dit liéu
c4 nhan, khéng chimg minh dugc dé cé sy dong y khi ¢6 yéu cau cua chu thé

dir liéu ca nhan hodc yéu cau thanh tra, kiém tra cua co quan nha nudc ¢6 tham
quyén;

h) Khong théng béo cho chi the dit ligu cé nhén biét dit liéu c4 nhan nhay
cam cua ho dang dugce xir ly.

2. Phat tién tir 50.000.000 déng dén 70.000.000 dong d6i vai mot trong
cac hanh vi sau:

a) Cb ¥ iép tuc thyc hién xir Iy dit liéu c nhén sau khi chu thé dir lidu ca
nhan di c6 yéu cau ngimg, han ché xir ly hodc khi co quan nha nuée ¢6 tham
quyén yéu cau bang van ban;
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b) Thyc hién thu thap, xir ly dit liéu c4 nhan khi chu thé dit liéu c nhin
giit im ling hodc khong phan hoi truée yéu cau xin sy dong y, tu y coi su im
lang la dong v.

3. Hinh thire xir phat bd sung: Tich thu tang vat, phuong tién vi pham hanh
chinh d6i va&i hanh vi quy dinh tai diém a, ¢ khoan 1, khoan 2 Diéu nay.

4. Bién phép khéc phuc héu qua:

a) Budc hily, x6a téi mirc khéng thé khéi phuc dit liéu ¢4 nhén thu thap,
xu ly khi khong c6 sw dong y hop 1€ doi véi hanh vi vi pham tai diém a, ¢ khoan
1 va khoan 2 Diéu nay;

b) Budc ndp lai khoan thu bét hop phap ¢é dugce do thyc hién hanh vi vi
pham tai khoan 2 Diéu nay.

Piéu 44. Vi pham quy dinh v& thi tuc thue hién quyén cia chi thé div
liéu ¢4 nhan

1. Phat tién tir 10.000.000 déng dén 20.000.000 ddng ddi véi Bén kiém
soat dir liéu ca nhan, Bén kiém sodt va xur ly dit liéu ca nhan c6 mét trong céc
hanh vi sau:

_a) Khéng thiét lap quy trinh, thu tuc, biéu miu ré rang dé thuc hién céc
quyén cta chu thé dir liéu ¢4 nhan;

b) Khéng phan dmh rd trach nhiém ctia cac bd phén ¢d lién quan trong to
chirc dé thyc hién quyén cta chu thé dit liéu c4 nhan;

¢) Khéng cung cap thong tin hodc khong bao dam chi thé dit lidu c4 nhan
duogc bict vé thi tuc thuc hién céc quyén quy dinh tai Luat Bao vé dir liéu ca
nhan;

d) Khong phan héi cho chii thé dir liéu ca nhan hodc cung cap khong day
du thong tin vé thua tuc khi nhan dugc yéu cdu xem, chinh sita, cung cap, xo0a,
rit lai sy dong y, han ché, phan déi xt ly dit liéu ca nhan, thuc hién cic bién
phép, giai phap bao vé dit liéu ¢4 nhan qué thoi han 02 ngay lam viée ké tir khi
nhin dugc yéu ciu hop 1€;

d) Khéng théng béo cho chii thé dit lidu cé nhan biét 1y do chinh dang
trong truomg hgp khong thé thuc hién hoic cin gia han déi véi yéu cdu xem,
chinh stra, cung cép, x0a, rut lai su déng ¥, han ché, phan déi xtr ly dit lidu ca
nhan, thuc hién céc bién phdap, giai phap bao vé dit liéu ca nhan ctia chu thé dit
liéu ca nhan.
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2. Phat tién tir 20.000.000 ddng dén 30.000.000 dong doi voi Bén xir Iy
dit liéu cd nhan, Bén thit ba da nhan duge yéu cau hop 1¢ tir Bén kiém sodt di
litu c4 nhan, Bén kiém soat va xir ly dir li¢u ca nhan nhung khong thuc hién
dlng thai han mot trong cdc yéu cAu sau:

a) Khong ngung xir ly dit liéu cd nhén khi nhén dugc yéu cau rit lai su
ddng y, han ché xtt ly hodic phan doi xu ly dir liéu ca nhin trong thoi han do
Bén kiém sodat dit liéu c4 nhan, Bén kiém soét va xu Iy dit liu ca nhan xac dinh;

b) Khong thuc hién chinh stra hodc cung cap dit liéu ca nhan trong thoi
han do Bén kiém sodt dif liéu ca nhin, Bén kiém soat va xu ly dir ligu ca nhan
xac dinh;

¢) Khong thuc hién x6a, hty dit lidu ca nhan hodc khéng han ché xtt 1y dix
lidu c4 nhén trong thoi han do Bén kiém soat dir li¢u ca nhan, Bén kiém soat va
xir Iy dit liéu ca nhan xéc dinh.

3. Phat tién tir 30.000.000 dong dén 40.000.000 ddng do6i véi Bén kiém
soat dif liéu c4 nhén, Bén kiém soat va xu ly dir ligu cé nhan co mot trong céc
hanh vi khong thure hién ding thoi han yéu céu cua chu the dir lidu ca nhan sau:

a) Khéng thuc hién yéu cAu rat lai sy dong ¥, han ché xir 1y hodc phan d6i
xtr Iy dit liéu c4 nhan trong thoi han 15 ngdy; truong hop cén yéu cau Bén xur ly
dit liéu ¢4 nhan, Bén thit ba thyc hién thi khong bao dam trong thoi han 20 ngay;
truong hop di gia han thi khéng bao dam trong thoi han gia han toi da 15 ngay;

b) Khéng thuc hién yéu cu xem, chinh stra hodc cung cap dit liéu c4 nhan
trong thoi han 10 ngay; truong hop can yéu cAu Bén xir 1y dit liéu cd nhén, Bén
thr ba thuc hién thi khong bao dam trong thoi han 15 ngay; truong hop da gia
han thi khong bao dam trong thoi han gia han téi da 10 ngay;

¢) Khong thyec hién yéu cAu x6a dit liéu ca nhén trong thoi han 20 ngay;
trudng hop can yéu ciu Bén xi 1y dit liéu c4 nhan, Bén thi ba thuc hién thi
khéng bao dam trong thoi han 30 ngay; trudng hop da gia han thi khong bao
dam trong thoi han gia han tdi da 20 ngay;

d) Khéng thue hién yéu ciu 4p dung cac bién phép, giai phap bao v¢ dir
liéu ca nhén trong thoi han 15 ngay; truong hop di gia han thi khong bao dam
trong thoi han gia han toi da 15 ngay.

4. Bén xtr 1y dit liéu c4 nhén, bén thir ba khong bi xu phat theo quy dinh
tai khodn 2 Diéu nay trong trudng hop phap ludt ¢6 quy dinh khac.

5. Bién phap khic phuc hau qua: Buge thyc hién ddy du quyén ctia chti thé
dit li¢u c4 nhén theo yéu cau hop phéap va cung cap minh chimg thuc hién cho
co quan ¢6 tham quyén d6i véi hanh vi vi pham tai khoan 2 va khoan 3 Diéu nay.
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Piéu 45. Vi pham quy dinh vé quyén rit lai sy dong ¥ va quyén han
ché xir Iy dir liéu c4 nhan

1. Phat tién tir 20.000.000 ddng dén 30.000.000 ddng ddi v6i cac hanh vi sau:

a) St dung cdc cach thire, bién phap nham che giau, ngén chan hodc ¢
tinh gy can tré cho viéc thyc hién quyen rut lai sy dong y, yéu cau han ché cua
chu thé dir liéu ca nhan;

b) Khéng thue hién ngimg xi 1y dit lidu cé nhan ké tir khi chi thé dit liéu
c4 nhén rat lai sy dong y, yéu cau han ché theo ding thu tyc, trir trudng hop
phap luat cé quy dinh tiép tuc xir Iy khéng cin sy dong ¥ theo Diéu 19 Luat
Bao vé dir liéu ca nhan;

¢) Bén kiém so4t dif liéu ca nhén, Bén kiém soat va xur ly dir liéu ca nhan
khong gui yéu cau cho Bén xur Iy dir liéu cd nhan, Bén thir ba dé ngimg xur ly
dir liéu ca nhan cua chu thé da rat lai sy dong v, yéu cau han che xir ly dir liéu
ca nhén.

2. Bién phap khic phuc hau qua:

a) Buéc hty, xda t&i mie khong thé khoi phuc dir liéu ca nhan tiép tuc xir
Iy sau khi chu thé da rtt lai sy dong y d6i voi hanh vi vi pham tai diém b khoan
1 Diéu nay;

b) Budc nop lai khoan thu cé dugc do tiép tuc khai thac dit liéu cé nhan
sau khi chii thé da mt lai sy dong y doi voi hanh vi vi pham tai diém b khoan 1
Diéu nay;

¢) Budce thiét lap va cung cap cho chu thé dir liéu ca nhén co ché k§ thuat
rd rang, dé tiép can dé thuc hién quyén rat lai sy dong y; cung cap minh chimg
thue hién cho co quan ¢é tham quyén d6i véi hanh vi vi pham tai diém a khoan
| Piéu nay;

d) Budc thuc hién viée gui yéu cau dén Bén xir ly dit liéu c4 nhan, Bén
thir ba dé dirmg xur 1y dit liéu ca nhan cua chu thé da rit lai sy dong y; cung cap
minh chimg thuc hién d6i voi hanh vi vi pham tai diém c khoan 1 Diéu nay.

Pidu 46. Vi pham quy dinh vé quyén xem, chinh sita hoic yéu cau
chinh sira dir liéu ca nhan

1. Phat tién tir 20.000.000 déng dén 30.000.000 dong dbi véi mét trong
cac hanh vi sau:
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a) Bén kiém soat dit lidu ¢4 nhan, Bén kiém soat va xir ly dif lidu ca nhan
tir chéi, khong cho phép chii thé dit liéu cé nhéan truy cdp dé xem, chinh stra
hodac yéu cAu chinh stra dit liéu ¢d nhan ctia minh sau khi da thu thap, tru truong
hop ludt cé quy dinh khac;

b) Bén xir 1y dir li¢u ca nhan, Bén thir ba tu y chinh stra dir liéu ca nhan
ctia chu thé dit liéu c4 nhan khi chua duge Bén kiém soat dir ligu cd nhan dong
y bang vin ban.

>. Phat tién tir 30.000.000 déng dén 50.000.000 déng ddi véi hanh vi co y
tri hodin, khéng thuc hién chinh sira dit ligu ca nhén sau khi dd xac nhan thong
tin 1a sai su thét, gia mao gdy anh hudng vé danh du, nhan phim, uy tin, quyén
va loi ich hgp phap cho chu thé dit liéu c4 nhan.

3. Khéng xir phat theo quy dinh tai Diéu nay doi voi hanh vi tir chéi hoic
chua thuc hién chinh sira dir liéu cd nhan néu Bén kiém soat dir liéu cé nhén,
Bén kiém sodt va xir Iy dit liéu ca nhén ¢o can cir hgp Iy chimg minh thugc mot
trong cac truong hop sau:

a) Yéu ciu chinh sira nhim muc dich gian 1an, lam sai léch thong tin dé
trén tranh nghia vu phép ly hodc thyc hi¢n hanh vi vi pham phap luit;

b) Viéc chinh sira dit liéu ca nhéan theo yéu cau c6 thé xam pham quyén,
lgi ich hop phap ctia to chirc, ca nhan khic hodc anh hudng dén thuan phong
m§ tuc, dao durc, loi ich cong cong;

¢) Cac truong hop khéc theo quy dinh cta phap luat co lién quan.
4. Bién phép khac phuc héu qua:

a) Budc thuc hién chinh sua dir liéu ca nhan theo yéu céu hop phép cta
chii thé dir liéu ca nhan ddi voi hanh vi vi pham tai khodn 2 Diéu nay;

b) Bugce hity, x6a t6i mic khong thé khoi phuc dif ligu ca nhan da tu y
chinh sira trai phép ddi véi hanh vi vi pham tai diem b khoan 1 Diéu nay.

Diéu 47. Vi pham quy dinh vé xir Iy dir li¢u ca nhin trong truong hop
khéng cin sy dong ¥ ciia chi thé dir liéu c4 nhan

1. Phat tién tir 10.000.000 ddng dén 20.000.000 dong dbi voi cac hanh vi sau:

a) Khong thiét 1ap quy trinh, quy dinh xir Iy dir li€u ca nhéan va xac dinh
trach nhiém cta co quan, to chire, ¢4 nhan trong qua trinh xir Iy dir liéu ca nhan;

b) Khéng thuc hién kiém tra, danh gia dinh ky viéc tuan thu quy dinh cua
phép luat, quy trinh, quy dinh xir ly di liéu ca nhan;
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¢) Khong c6 co ché tiép nhan va xu ly phan anh, kién nghi tir co quan, t6
chirc, ca nhan co lién quan.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i véi cac hanh vi sau:

~ a) Khéng trién khai cac bién phap bao vé dif liu ca nhan ph hop lam 19,
mat dit liéu ca nhan duoc thu thap;

b) Khong thyc hién dénh gia rii ro cd thé xay ra trong qué trinh xtr ly dit
liéu ca nhan.

3. Phat tién tir 30.000.000 ddng dén 50.000.000 dong déi vdi cac hanh vi sau:

a) Lgi dung cdc truong hop xu ly dir liéu ca nhan khong can sy dong y
quy dinh tai khoan 1 Didu 19 Luét Bao vé dir li¢u ca nhan dé thu thap, xir ly dir
liéu ¢4 nhan vuot qua muc dich, pham vi can thiét so véi can cir theo quy dinh
phéap luat;

b) Khong chimg minh duge truong horp theo quy dinh phap luat cta viéc
xtr ly dir liéu ca nhan khong can sy dong y khi c6 yéu cau kiém tra ciia co quan
nha nudc c6 thim quyén.

4. Bién phép khac phuc hau qua:

a) Budc thiét lap, ban hanh va cong khai quy trinh, quy dinh xtr ly dir liéu
ca nhan; bién phap bao vé dir liéu ca nhan; co ché tiép nhan phan anh, kién nghi
theo dang quy dinh, cung cap minh ching da thuc hién cho co quan ¢6 tham
quyén déi véi hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Bugc ding hoat dong xur ly dir liéu ca nhan dugc thuc hién dua trén can
ctr mien dong y khong dung quy dinh hoéc vuot qua myc dich, pham vi can cu
d6 cho phép do6i véi hanh vi vi pham quy dinh tai khoan 3 Dicu nay;

¢) Budc hity, x6a téi mirc khong thé khoi phuc toan bd dit li¢u ¢4 nhan da
thu thép, xr ly vuot qua muc dich, pham vi quy dinh hodc khong c6 cén cir hop
phép ddi v&i hanh vi vi pham quy dinh tai diém a khoan 3 Piéu nay;

d) Budc lap, luu trit va cung cap tai ligu ching minh cdn cir hop phap cua
viéc xur ly dir ligu ca nhan khong can sy dong y khi c6 yéu cau clia co quan c6
thim quyén ddi véi hanh vi vi pham tai diém b khoan 3 Piéu nay;

d) Budc trién khai bién phap bao vé dit liéu ca nhan pht hop va thyc hién
danh gia rui ro trong qud trinh xir ly dix ligu ca nhdn; cung cap minh chimg thuc
hién cho co quan c¢6 thdm quyén dbi v6i hanh vi vi pham tai khodn 2 Piéu nay.
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Piéu 48. Vi pham quy dinh vé thu thip dir liéu ca nhin

1. Phat tidn tir 30.000.000 ddng dén 50.000.000 déng doi véi hanh vi thu
thap dir liéu c4 nhan khong ding pham vi, muc dich cu thé, rd rang hodc khong
cé sur dong ¥ ctia chu thé dir liéu ca nhén trude khi thu thap theo quy dinh cua
phap luat.

2. Phat tién tir 50.000.000 ddng dén 80.000.000 dong doi vai thu thip, luu
rit, hinh thanh kho dit lidu c4 nhéan tir hoat dong chuyén giao dif liéu ca nhan
dé sir dung cho cac muc dich khac ngoai cac muc dich da duge chu thé dir liéu
¢4 nhan dong y.

3. Trudmg hop ap dung céc bién phap cong nghg, k§ thuat dé thu thap dix liéu
c4 nhén trai quy dinh cta phap lut thi mic phat tién dugc xac dinh nhu sau:

2) Phat tidn tir 100.000.000 déng dén 200.000.000 dong doi véi hanh Vi
thu thap dir liéu ca nhin co ban cua duai 500 chu thé dit liéu hodc thu thap dit
liéu c& nhan nhay cam cua dugi 100 chu thé dir liéu;

b) Phat tidn tir 200.000.000 déng dén 300.000.000 déng déi voi hanh vi
thu thap dir liéu ca nhan co ban cia tir 500 dén dudi 1.000 chu thé dir liéu hodc
thu thap dit liéu c4 nhan nhay cam cua tur 100 dén dudi 200 chi thé dit ligu;

¢) Phat tién tir 300.000.000 déng dén 500.000.000 déng ddi véi hanh vi
thu thép dir liéu ca nhén co ban cua tu 1.000 dén dL'I(fli 5.000 chu t}}é dir lidu
hodc thu thap dir lidu ca nhan nhay cam cua tir 200 dén 1.000 chu thé dit lidu;

d) Phat tién tir 500.000.000 ddng dén 800.000.000 dong dbi voi hanh vi
thu thép dit liéu ca nhén co béan cua tir 5.000 chu thé dir liéu trd 1én hoac thu
thép dir liéu ca nhan nhay cdm cta tir 1.000 chu the dix liéu trd 1€n.

4. Phat tién tir 50.000.000 dong dén 80.000.000 dong d6i véi hanh vi quy
dinh tai khoan 1 Diéu nay neu doi tugng cua hanh vi vi pham la dir liéu ¢4 nhan
nhay cam.

5. Hinh thirc xu phat bo sung: Tich thu tang vat, phuong tién vi pham hanh
c_hi‘nh duge st dung dé thyc hién hanh vi vi pham quy dinh tai khoan 1, 2, 3
Diéu nay.

6. Bién phap khéc phuc hau qua:

a) Bude huy, x6a téi mire khong thé khoi phuc toan bé dir liéu ca nhén da
thu thip, xt ly trai quy dinh doi voi hanh vi vi pham tai Dicu nay;

b) Budc ndp lai khoan thu co duoc tir hoat dong kinh doanh co sir‘dung dir
liéu c4 nhéan thu thap trai phép doi véi hanh vi vi pham tai khoan 2 Diéu nay.
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Pidu 49. Vi pham quy dinh vé cung cap dir liéu ¢4 nhin

1. Phat tién tir 10.000.000 ddng dén 20.000.000 dong dbi véi hanh vi tur
chdi cung cap dit liéu c4 nhén cho chinh chu thé dit liéu c4 nhén khi ¢ yéu cau

hop 1€.

2. Phat tién tir 20.000.000 déng dén 30.000.000 dong doi v6i hanh vi cung
cap dir liéu ca nhén cho co quan, to chirc, ca nhén khac khi chua dugc chu thé
dit liéu c4 nhéan dong y, trlr trudmg hop phéap ludt ¢é quy dinh khac.

3. Phat tién bang 02 lan muc phat tién quy dinh tai khoan 2 va khoan 3
Dleu nay d6i véi hanh vi cung cap dit liéu c4 nhan nhay cam.

4. Bién phap khic phuc hau qua:

a) Bude thye hién cung cAp dir liéu c4 nhan cho chinh chi thé dit liéu ca
nhin theo yéu cau hop 18 d6i véi hanh vi vi pham tai khoan 1 Diéu nay;

b) Budc thu hdi dir lidu ca nhan dé cung cap sai quy dinh dbi véi hanh vi
vi pham tai khoan 2 va khoan 3 Diéu nay;

c) Buge nop lai khoan thu cé dugc do thuc hién hanh vi vi pham tai khoan
2 Diéu nay.
Pidu 50. Vi pham quy dinh vé cong khai dit liéu ¢4 nhin

1. Phat tién tir 20.000.000 déng dén 30.000.000 dong dbi véi mot trong
cac héanh vi sau day:

a) Cong khai dir liéu ca nhan khong c6 muc dich cu thé, khong thudc
truomg hop dugc phép cdng khai theo quy dinh phép luat;

b) Cong khai vugt qua pham vi, loai dir liéu ca nhan cin thiét cho muc
dich cong khai,

¢) Cong khai dit liéu c4 nhan nhung khéng phan anh ding dit li¢u tir ngudn
dir liéu goc;

d) Khong kiém soat, giam sét chit ch& viée cong khai dit liéu ca nhan dé
bao dam tuan thu ding muc dich, pham vi va quy dinh cta phap luat;

d) Khong ¢6 bién phap ngan chan viée truy cap, s dung, tiét 19, sao chép,
stra doi, x6a, hity hodic cac hanh vi xur ly trai phép khac doi véi dir licu dé cong
khai.

2. Phat tidn tir 30.000.000 ddng dén 50.000.000 dong doi véi mdt trong
cac hanh vi sau day:
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a) Cong khai di liéu ca nhan gay xam pham dén quyén, loi ich hop phap
cua chu thé dit liéu ca nhan;

b) Cong khai dit liéu c4 nhan khi chua ¢6 sy dong ¥ cta chu thé dir liéu ca
nhén, trir trudng hop phép ludt cho phép.

3. Bién phap khic phyc hau qua:

a) Budc cai chinh théng tin ddi v6i hanh vi vi pham tai diém ¢ khoan 1
Diéu nay;

b) Budc g& bo, thu hoi dif liéu ca nhan di cong khai dbi vai hanh vi vi
pham tai khoan 2 Diéu nay;

¢) Budce 4p dung bién phap kiém soét, gidm sat va bao mat déi véi dir lidu

ca nhan dang cong khai; cung cap minh ching thuc hién cho co quan c6 tham
quyén ddi véi hanh vi vi pham tai diém d, d khoan 1 Diéu nay;

d) Buc gd bo, thu hdi dir lidu ca nhan da cong khai khong cé myc dich
cu thé hodc vuot qua pham vi cén thiét doi voi hanh vi vi pham tai diém a, b
khoan 1 Diéu nay.

Piéu 51. Vi pham quy dinh vé x6a, hity, khir nhiin dang dir li¢u ca nhan

I. Phat tién tir 10.000.000 déng dén 30.000.000 déng doi v6i mét trong
cac hanh vi sau day:

a) Khong thong bao cho chu thé dit lidu c& nhén biét ly do trong truong
hop khong thé thuc hién viéc x6a, huy di liéu ¢4 nhan sau khi nhan dugc yéu
cau;

b) Viéc x6a, hiy dit liéu ca nhan khong duoc thue hién bing céc bién phap
an toan;

¢) Khéng c6 bién phap ngan chan hoat dong xam nhap va khoi phuc trai
phép dit liéu da xoa, huy;

d) Khir nhan dang dir li¢u ca nhén nhung khong kiém sodt, gidm sat chit
che,;

d) Khong c6 bién phap ngan chiin viée truy cép trai phép, sao chép, chiém
doat, 1am 19, 1am mét dir liéu trong qua trinh khir nhan dang.

2. Phat tién tir 30.000.000 déng dén 50.000.000 dong dbi véi mot trong
c4c hanh vi sau day:
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a) Khong thye hién xoa, huy dit liéu ca nhan tai cac truong hop theo quy
dinh phap luat;

b) Bén kiém so4t dif liéu ca nhan, bén kiém soat va xir ly dit li¢u ca nhén
khéng yéu cau bén xtt 1y dif lidu ca nhan, bén thir ba x6a, huy dir lieu c4 nhan
ctia chti thé dit lidu ¢4 nhan theo quy dinh cta phap luét;

c) Bén xit 1y dir liéu ca nhan khong thuc hién x6a hodc tra lai toan bo dir

lidu c4 nhan cho Bén kiém soat dit liéu ca nhén sau khi két thac hop ddng hodc
thoa thuan xur 1y dit liéu ca nhén;

d) pé xay ra viéc truy cdp trai phép, sao chép, chiém doat, 1am 19, lam mét
dir liéu ¢4 nhan trong qua trinh khir nhén dang.

3. Phat tidn tir 50.000.000 ddng dén 60.000.000 dong doi véi mot trong
cac hanh vi sau day:

a) C6 y khoi phuc trai phép dir liéu ca nhéan di bi xda, huy;

b) Tai nhan dang dit liéu ca nhan sau khi dir liéu do da duoc khu nhén
dang, trlr truomg hop phap ludt ¢6 quy dinh khac.

4. Bién phap khic phyc hiu qua:

a) Budc huy, xoa té1 mirc khong thé khoi phuc dir lidu c4 nhan doi voi
hanh vi vi pham tai diém a, b khoan 2 Piéu nay;

b) Budc thong bao cho chu thé dir li¢u ca nhén vé viée khong thé thuc hién
x6a, huy trong truong hop quy dinh tai diém a khoan 1 Diéu nay;

¢) Bugc huy, x6a té1 mirc khong thé khoi phuc két qua tai nhan dang va
dit liéu ca nhan da dugc khoi phuc trai phép d6i voi hanh vi vi pham tai khoan
3 Diéu nay;

d) Budc ap dung bién phap kiém sodt, giam sat va ngin chan truy cap trai
phép trong qua trinh khur nhén dang; cung cap minh chimg thuc hién cho co
quan c6 tham quyén ddi voi hanh vi vi pham tai diém d, d khoan 1 Diéu nay.

Pitu 52. Vi pham quy dinh vé chuyén giao dir liéu c4 nhin

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i véi mot trong
cac hanh vi sau:

a) Thoa thudn vé viée chuyén giao dit liéu ¢4 nhin khéng xac dinh trach
nhiém bao vé dit liéu ca nhan tmng qua trinh chuyen glan xtr ly dir ligu ca
nhan; trach nhiém thuc hién céc quyén cia chu thé dit liéu ca nhan; trach nhiém
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phdi hop va tudn thi ctia cac bén trong truong hop phat hién vi pham quy dinh
bao vé dir liéu ca nhan;

b) Trudng hop chia sé dit liéu ca nhan gitra cdc bd phén trong cing mot
co quan, to chure dé xir ly dit liéu ca nhan phu hop v&i muc dich xur ly da xdc
lap, co quan, td chirc khong xay dung quy trinh kiém soat viéc chia sé, sir dung

dir ligu ca nhan ding quy dinh; khong co bién phap phong, chdng viéc nhan sy
ndi bd co quan, t6 chirc chia sé trai phép dir liéu cd nhan vai bén thir ba.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi mot trong
cac hanh vi chuyen giao dir liéu ca nhan theo diém a, diém d khoan 1 D1eu 17
cua Luét Bao vé dir liéu ca nhén c6 thu phi dé cung cap dich vu cho chii thé dix
lidu c4 nhan hodc dé phuc vu lgi ich hgp phap cla chu thé dir liéu ca nhan
nhung vi pham cac nghia vu sau:

a) Khéng xéc dinh rd vai tro bén kiém soat dif liéu ca nhan, bén xu ly dir
liéu ca nhan, bén thir ba trong hoat dong chuyén giao dit liéu ca nhén;

b) Khéng xac dinh, gidi han loai dir liéu ca nhan chuyén giao trong pham
vi muc dich chuyen giao;

¢) Khong xac dinh thoi han luu trit dit liéu ca nhan phu hgp véi muyc dich
chuyén giao; khong x6a, hiy dit li¢u ca nhan khi hoan thanh myc dich theo quy
dinh phap luat.

3. Phat tién tir 50.000.000 dong dén 80.000.000 dong ddi v&i hanh vi
chuyen giao dit liéu cd nhén nhay cam khong co bién phap bao mat vt ly doi
véi thiét bi luu trit va truyén tai, bién phap ma hoa, 4n danh dir liéu ¢4 nhin va
cac bién phap bao mat khac trong qua trinh chuyén giao.

4. Hinh thire xir phat bd sung: Tich thu tang vat, phuong tién vi pham hanh
chinh déi v6i hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

5. Bién phap khéc phuc hau qua:

a) Budc b sung, hodn thién thoa thudn chuyén giao dir liéu c4 nhan theo
ding quy dinh va cung cap minh chimg cho co quan ¢ thim quyén dbi véi
hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc ap dung bién phap bédo mét theo quy dinh d6i vai dir liéu ca nhan
nhay cam dang dugc luu trir va truyén tai d6i voi hanh vi vi pham tai khoan 3
Piéu nay;

¢) Bude huy, x6a téi muc khong thé khoi phuc dit liu ¢4 nhan nhay cam
da chuyén glao trong trudng hop khong thé bao dam bao mat theo quy dinh déi
v6i hanh vi vi pham tai khoan 2, 3 Piéu nay.
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Diéu 53. Vi pham quy dinh vé mua, ban trai phép dir liéu ca nhin

. Phat tidn tir 02 lin dén t5i da bing 10 1in khoan thu d6i véi mot trong
céc hanh vi mua, bén trdi phép dir liéu ca nhén sau:

a) Cung cap, chia sé, trao d6i nham thu tai san hodc lgi ich khac khong
thude cdc trudmg hop quy dinh tai khoan 1 Piéu 17 Luét Bao vé dit liéu ca nhan;

b) Chuyén giao dir heu ca nhan c6 thu phi hodc lgi ich vat chét khac khong
¢6 thoa thuan vé viée chuyén giao dit liéu ca nhén;

c) Chuyen giao dit liéu c4 nhén cé thu phi hogc lgi ich vat chat khac ma
théa thufin vé viéc chuyén giao dit liéu c4 nhan khong xac dinh muc dich chuyén
giao dit ligu ca nhan hodc khong thuc hign theo ding myc dich trong thoa thuén
chuyén giao dit liéu ca nhan;

d) Chuyen giao dit liéu ca nhan co thu phi hoac loi ich vat chat khac ma
khéng thiét 1ap hé théng k¥ thuat, co ché minh bach dé chu thé dix liéu ca nhan
dong y chinh xdc, rd rang theo tirng lan chuyen giao, trén co s¢ dugc biét chinh
x4c muc dich chuyén giao, t6 chirc, ¢4 nhan tiep nhan va xir ly dit ligu ca nhén;

@) Chuyén giao dit liéu ca nhéan c6 thu phi hodc loi ich vat chat khac ma
xir 1y dit liéu ca nhan khong dung cho muc dich chuyén giao duge chu thé dir
liéu c4 nhan dong y, phit hop véi nganh, nghé diing ky kinh doanh;

e) Chuyén giao dir liéu ca nhén ¢6 thu phi hoéc loi ich vét chét khac ma
khéng khir nhan dang dit liéu ca nhén khi giao dich trén san dir ligu.

2. Trudng hop cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay khéng
¢6 khoan thu va muc phat tién t6i da bang 10 lan khoan thu c6 dugc tir hanh vi
vi pham thap hon 3.000.000.000 dong thi mire - phat tién duge xac dinh dén mitc
ti da cua khung tién phat 12 3.000.000.000 dong.

3. Trudng hop khong ¢6 khoan thu tir hanh vi vi pham quy dinh tai khoan
1 Piéu nay thi muc phat tién dugc xac dinh nhu sau:

a) Phat tién tir 70.000.000 dong dén 100.000.000 dong d6i véi hanh vi
mua, ban dit liéu ¢4 nhan co ban cia dudi 1.000 chi thé dir liéu hodc mua bén
dit liéu ca nhan nhay cam cta dudi 200 chu thé dir liéu;

b) Phat tién tir 100.000.000 ddng dén 300.000.000 dong doi voi hanh vi
mua, ban dit liéu ca nhan co ban cua tur 1.000 dén dudi 2.000 cha thé dit liéu
hodc mua ban dit liéu ca4 nhén nhay cam cta tir 200 dén dudi 400 chi thé dit
ligu;



67

¢) Phat tién tir 300.000.000 ddng dén 500.000.000 dbng d6i v6i hanh vi
mua, ban dit liéu c nhan co ban cia tir 2.000 dén dudi 10.000 chu thé dir licu
hoiic dit 1iéu ¢4 nhan nhay cam cua tir 400 dén 2.000 chu thé dir liu;

d) Phat tién tir 500.000.000 ddng dén 1.000.000.000 ddng dbi véi hanh vi
mua, ban dit liéu c nhén co ban cua tu 10.000 chu thé dit liéu trg 1én, dit licu
c4 nhan nhay cam cua tir 2.000 chu the dit liéu tro 1én;

d) Mirc phat tién tir 1.000.000.000 dong dén téi da 3.000.000.000 dong
d6i v6i cac hanh vi mua, ban dit liéu cé nhan trai phép xam pham t6i quoc
phong, an ninh trét t, dbi ngoai, kinh té vi mo, tinh mang, strc khoe, danh du,
nhén phim, tai san cua chu thé dit ligu ca nhan, quyén va loi ich hop phap ctia
t0 chirc, ca nhén.

4. Hinh thire xir phat bo sung: Tich thu tang vét, phuong tién vi pham hanh
chinh dugc st dung dé thue hién hanh vi vi pham quy dinh tai Diéu nay.

5. Bién phép khic phuc hdu qua:

a) Buge hiy, x6a 16i mirc khong thé khoi phyc toan bd dif liéu ca nhan da
mua, béan trdi phép trén tat ca hé thong luu trix doi véi hanh vi vi pham quy dinh
tai Diéu nay;

b) Bugc nop lai khoan thu ¢6 duge tir hanh vi vi pham quy dinh tai khoan
1 va khoan 2 Diéu nay;

¢) Budc théng bao dén toan b chu thé dit liéu c4 nhén bj anh huong ve
hanh vi vi pham va bién phép khéc phuc doi véi hanh vi vi pham quy dinh tai
Diéu nay.

Picu 54. Vi pham quy dinh vé thong bao vi pham quy dinh veé bio vé
dir liéu ca nhan

1. Phat tidn tr 10.000.000 déng dén 20.000.000 dong déi véi mot trong
cac hanh vi sau day:

a) Bén xur ly dit liéu ¢ nhan phat hién hanh vi vi pham nhung khéng thong

3

béao kip thdi cho bén kiém soat dir liéu hoac bén kiém soat va xui ly dir liu;

b) Bén kiém soat dit liéu c4 nhén, bén kiém soat va xur ly dir liéu cé nhan
khéng 1ap bién bin xac nhén vé viéc xay ra hanh vi vi pham quy dinh vé béo
vé dit liu cd nhén;

¢) Bén kiém sodt dit li¢u ¢4 nhan, Bén kiém sodt va xir Iy dir liu cd nhan,
Bén xit Iy dir liéu c nhén thyc hién bao cdo vi pham su ¢6 1o 1i dit liéu cho co
quan chuyén trach bao v¢ dit ligu ca nhan nhung ¢6 ¥ che gidu, cung céap thong
tin sai 1éch vé tinh chét su ¢d, quy md, céc loai dir li¢u ca nhan va sb luong chu
thé dit liéu bi &nh huong,.
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2. Phat tién tir 20.000.000 dong dén 40.000.000 dong ddi véi hanh vi
khong théng bao cho co quan chuyén trach bao vé dir liéu cd nhan trong cac
truong hop sau day:

a) Phat hién hanh vi vi pham quy dinh vé bao vé dir liéu ca nhén;
b) Dt liéu ca nhan bi xir ly sai muc dich, khong dung thoa thuén;

¢) Khong bao dam quyén hodc thyc hién khong ding quyén cta chu thé
dir liéu cé nhan.

3. Phat tién tir 40.000.000 déng dén 60.000.000 dong dbi véi Bén kiém
soét dit liéu c4 nhén, bén kiém sodt va xr ly dit liéu ca nhan, bén thir ba c6 hanh
vi thong bao cho co quan chuyén trich bao v¢ dir liéu ca nhan chdm hon 72 gio
ké tir khi phat hién vi pham quy dinh v& bao v€ dir li¢u ca nhan gay ton hai hodc
c6 thé gay ton hai dén quéc phong, an ninh quéc gia, trit tw, an toan xa hoi hodc
xam pham dén tinh mang, stic khoe, danh duy, nhin pham, tai san cua chi thé
dir liéu ca nhan.

4. Phat tién tir 60.000.000 ddng dén 80.000.000 dong dbi véi mét trong
cac hanh vi sau day:

a) Khong thyc hién céc bién phap ngan chan hanh vi vi pham, khéng khéc
phuc hau qua xay ra;

b) Khéng phbi hgp véi co quan chuyén trach bao vé dit li¢u cd nhén trong
viéc xur ly hanh vi vi pham.

5. Bién phap khéc phuc hau qua:

a) Budc thue hién day du nghia vu théng béo vi pham theo ding ndi dung,

hinh thirc va thoi han quy dinh, cung cap minh chimg thue hién cho co quan co
thim quyén d6i v6i hanh vi vi pham tai khoén 1, khoan 2, khoan 3 Diéu nay;

b) Budc thuc hién céc bién phap ngan chéan va khéc phuc hau qua do hanh
vi vi pham gdy ra theo yéu cAu clia co quan chuyén trach bao vé dir liéu ca nhan
ddi véi hanh vi vi pham tai diém a khoan 4 Diéu nay.

Pidu 55. Vi pham quy dinh vé danh gia tic ddng xir ly dir liéu ci nhin

1. Phat tién tir 20.000.000 ddng dén 30.000.000 dong ddi vé6i cac hanh vi
sau:

a) Bét dau céc hoat dong xur 1y dif liu ca nhan nhumg khong 1p, khong
duy tri HO so danh gid tac dong xu ly dix liéu ca nhéan tai tru s¢ doanh nghiép
theo quy dinh tai Diéu 21 Luat Bao vé dir li¢u ca nhan;
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b) Khéng guri 01 ban chinh Ho so danh gia tac dong xir ly dit liéu ca nhan
(theo mau quy dinh tai Phu luc Nghi dinh 356/2025/ND-CP) cho Cuc An ninh
mang va phong, chon{j toi pham sir dung cong nghé cao (B9 Cong an) trong
thoi gian 60 ngay ké tir ngay dau tién tién hanh xu ly dit liéu ca nhan;

¢) C6 y khéng hoan thién hé so danh gia tac dong theo yéu cdu cla co
guan chuyén trach trong truémg hop hé so chua diy du, dang quy dinh;

d) Khéng cap nhat dinh ky 06 thang dbi voi ho so danh gia tac dong xir 1y
dir liéu ca nhan khi co su thay doi theo quy dinh phép luat;

d) Khéng cap nhit ho so trong thdi han 10 ngay khi thude mot trong cac
truong hop phai cip nhét theo quy dinh cia phéap luét.

2. Phat tién tir 50.000.000 dong dén 100.000.000 dong ddi vai hanh vi co
tinh lam gia sb liéu, cung cAp sai léch thong tin trong Ho so danh gla tac dong
xu ly dir liéu cé nhan, hogc tu chdi chinh stra, hoan thién hd so khi ¢é van ban
yéu cau khéc phuc tir Cyc An ninh mang va phong, chdng t6i pham sir dung
cong nghé cao (Bo Cong an).

3. Bién phap khéc phuc hau qua:

a) Bugc lap, hoan thién va ngp ho so danh gia tac dong xir 1y dit liéu ca
nhén theo ding quy dinh, cung cap minh chimg thue hién cho co quan ¢é tham
quyén d6i véi hanh vi vi pham tai khoén 1 Diéu nay;

b) Bude ding hoat dong xur ly dir liéu ca nhan cho dén khi hoan thanh day
di nghia vu ndp ho so danh gla tac dong x1r ly dir liéu ca nhan va dugc co quan
chuyén trach bao vé dir liu ca nhan xdc nhan d6i v6i hanh vi vi pham tai diém
a khoan 1 Diéu nay.

Diéu 56. Vi pham quy dinh vé chuyén dir liéu ¢4 nhan xuyén bién gidi

1. Phat tién tir 30.000.000 ddng dén 50.000.000 dong ddi véi mét trong
cac hanh vi sau:

a) Khéng lap hd so danh gid tac dong chuyén dir li¢u ca nhan xuyén bién
gigi trude hodc trong thoi gian tién hanh chuyén dit ligu;

b) Khéng nop 01 ban chinh hd so dénh gi tic dong chuyén dir liéu ca
nhan xuyén bién gidi cho co quan chuyén trach bao vé dit liéu ca nhan trong
thdi han 60 ngay ké tir ngay dau tién tién hanh chuyén dit liéu;

¢) Khong hoan thién hd so danh gidtac dong chuyén di heu ca nhan xuyén
bién gidi trong thoi han 30 ngay ké tir khi nhan dugc yéu cau cua co quan
chuyén trach bao v¢ dit liéu ca nhan;



70

d) Khéng cép nhit dinh ky hodc khéng cap nhit hd so dénh gia tac dong
chuyén di¥ liéu c4 nhan xuyén bién gidi khi ¢6 thay doi theo quy dinh phap luat;

d) Khong duy tri ho so danh gia tac dong chuyén dit liéu ca nhan xuyén
bién gidi & trang thai san sang phuc vu hoat dong kiém tra ctia co quan chuyén
trach bao vé dir liéu ca nhan;

¢) Khéng théng béo thong tin va chi tiét lién lac cua t6 chire, ca nhan phu
trach bao vé dit lidéu cé nhén phia bén nhan dir liéu sau khi hoan tat viéc chuyén
dir liéu c4 nhin xuyén bién gioi;

g) Khong co co ché kiém soat hodc khong yéu cAu bén nhan dir liéu xuyén
bién gigi tuén thu quy trinh khi chuyén tiép dit liéu ca nhan cho bén thir ba
khic, din dén viéc dit liéu cé nhan cua cong dan Viét Nam dugc xu ly ngoai
pham vi da khai bdo trong hé so danh gia tac dong.

2. Phat tién tir 50.000.000 ddng dén 100.000.000 déng doi véi mgt trong
cac hanh vi sau:

a) Khong xac 1ap hop dong hodc vin ban chuyén giao rang bude trach
nhiém bao vé dif liéu ca nhan giira bén chuyén va bén nhén dir liéu xuyén bién
gii, khong xéc dinh 16 trach nhiém thuc hién quyén cita chi thé dir ligu cd
nhén sau khi dir liéu duoc chuyén;

b) Khong bao dam su ddng v cua chu thé dir liéu ca nhan dbi vai muc dich
chuyén dir liéu xuyén bién giéi hodc khong thong béo cho chi thé dif ligu ca
nhén vé viéc dit liéu cua ho dugc chuyén ra nuG¢ ngoai, td chirc nhan dit liéu
va myc dich xur ly;

¢) Khéng 4p dung bién phap bao mat phit hgp trong qua trinh chuyén dir
liéu ¢4 nhan xuyén bién gidi hodc khong cé phuong én bao dam an toan dir liéu
ca nhén sau khi chuyén;

d) Khong phéi hop hodc can tré hoat dong kiém tra hoat dong chuyén dit
liéu xuyén bién gidi ctia co quan chuyén trach bao vé dir liéu ca nhan;

d) Tiép tuc chuyén dit liéu cd nhan xuyén bién gidi sau khi co quyét dinh
yéu cau ngimg chuyén dit ligu ctia co quan chuyén trach bao vé dit liéu ca nhan;

¢) Khong thong béao cho co quan chuyén trach bao vé dit liéu ca nhan va
khong yéu cAu bén nhan dit lidu xuyén bién gidi dimg xir Iy, ngén chan thit
hai khi phat hién bén nhén xay ra vi pham quy dinh bao v& dir liéu ca nhan hoac
su ¢b 16, mat dit ligu ca nhan.



71

3. Phat tién theo ty 1¢ phﬁn tram tong doanh thu nam tai chinh lién trude
tai thi truong Viét Nam d6i vai to chire thuc hién chuyén dit liéu ¢4 nhan xuyé‘:r}
bién gidi ma khong lap hd so danh gia tac dong, che gidu hogc khai bao sai vé
dong dir liéu din dén 1, mét dit lidu ca nhén, hodc tiép tuc chuyén dit lidu sau
khi c6 quyét dinh yéu cdu ngimg cua co quan chuyén trach bao v¢ dir li¢u ca
nhan, cu thé nhu sau:

a) Phat tién tir 1% dén 2% doanh thu déi v6i hanh vi dan dén 1, mét dix
liéu c4 nhén cua tir 10.000 dén dudi 100.000 chii thé dir liéu c4 nhan la cong
dan Viét Nam;

b) Phat tidn tir 2% dén 3% doanh thu d6i véi hanh vi din dén 16, mat dx
lidu c4 nhan cta tir 100.000 den dudi 1.000.000 chu thé dir liéu ca nhén la cong
dan Viét Nam;

¢) Phat tién tir 3% dén 5% doanh thu doi véi hanh vi dan dén 10, mat dix
liéu ¢4 nhéan cua tir 1.000.000 chu thé dit liéu ca nhan la cong dan Viét Nam tro
1én, hoéc hanh vi chuyén dit liéu cd nhan xuyén bién gidi sau khi ¢ quyét dinh
yéu cAu ngimg chuyén ctia co quan chuyén trich bao vé dir liu ca nhén gay
tén hai dén qudc phong, an ninh qudc gia.

4. Trudmg hop td chiic vi pham quy dinh tai khoan 3 Diéu nay khoéng c6
doanh thu phét sinh tai thi truong Viét Nam trong ném tai chinh lién trude hodc
mirc phat tinh theo ty 1& phan tram doanh thu tai ting diém thap hon
3.000.000.000 ddng thi 4p dung mirc phat tién nhur sau:

_ a) Phat tién tlr 200.000.000 dong dén 500.000.000 déng déi v6i hanh vi
din dén 16, mét dir liéu cé nhan cua tir 10.000 dén dudi 100.000 chi the di licu
c4 nhan 1a cong dan Viét Nam;

_ b) Phat tién tir 500.000.000 dong den 1.000.000.000 ddng dbi v6i hanh vi
din dén 16, mat dit liéu ca nhan cia tir 100.000 dén dudi 1.000.000 chu thé dir
liéu ¢4 nhan la cong dan Viét Nam;

¢) Phat tién tir 1.000.000.000 déng dén 3.000.000.000 déng dbi voi hanh
vi din dén 16, mat dit lidu c4 nhan cta tir 1.000.000 chu thé di liéu cé nhan la
cong dan Vit Nam tré 1én, hoge hanh vi chuyén dir li¢u c nhan xuyén bién
gidi sau khi ¢o quyét dinh yéu cAu ngimg chuyén ctia co quan chuyén trach bao
vé dir liéu ca nhéan gay tbn hai dén quéc phong, an ninh quéc gia.

5. Hinh thirc xtr phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh dbi v&i hanh vi vi
pham quy dinh tai khoan 2 va khoan 3 DPiéu nay;
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b) Dinh chi ¢6 thoi han hoat d(}ng chuyen dir liéu cé nhén xuyén bién gidi tir
06 thang dén 12 thdng dbi v&i hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

6. Bién phap khéc phuc hau qua:

a) Bugc 14p, hoan thién va nop h{"‘i so danh gia tac dong chuyén dit lidu ¢4
nhan xuyén bién gidi ding quy dinh doi véi hanh vi vi pham quy dinh tai khoan
1 Diéu nay;

b) Bugc ngimg viéc chuyen dir liéu c4 nhan xuyén bién gidi cho dén khi
hoan thanh day du nghia vy hé so va dugc co quan chuyén tréach bao vé dit liéu
ca nhan x4c nhan d6i véi hanh vi vi pham quy dinh tai diém a, b khoan 1 va
diém a, b khoan 2 Diéu nay;

¢) Budc yéu cau bén nhén dir liéu xuyén bién 2161 huiy, x6a tdi murc khong
thé khéi phuc toan bd dir lidu c4 nhan di chuyén trai quy dinh; cung cp bang
chirng bén nhan da thuc hién viéc hity, x6a cho co quan co tham quyén déi véi
hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay;

d) Buge nop lai khoan thu ¢6 duge tir hanh vi vi pham quy dinh tai khoan
3 DPiéu nay.

Piéu 57. Vi pham quy dinh vé chi dinh nhin sw, bé phin bio vé dir
li¢u ca nhin

1. Phat canh cdo hodc phat tién tir 10.000.000 déng dén 20.000.000 dong
dbi véi co quan, td chic co mot trong cac hanh vi sau:

a) Khéng ky thoa thudn trach nhiém bao mat véi nhan sy bao vé dit liéu
ca nhan;

b) Khéng t6 chirc dao tao, bdi dudng kién thirc va k§ ning vé bao vé dit
liéu cd nhan cho nhan sy bao vé dit liéu ca nhén;

¢) Van ban chinh thic chi dinh nhén sy bao vé dit lidu c4 nhan, quyét dinh
thanh 1dp b6 phén bao vé dir liéu cd nhin khong néu rd chirc niang, nhiém vu,
quyén han va cc yéu ciu vé cong tac bao vé dir liéu cd nhin theo quy dinh
phap luit.

2. Phat tién tir 20.000.000 ddng dén 30.000.000 déng déi véi co quan, tb
chirc ¢c6 mot trong cac hanh vi sau:

a) Chi dmh nhan su bao vé dir liéu ca nhén khong déap tng diéu kién vé
trinh d6 hoc van tir cao ding tré 1én hoic khong cé it nhat 02 niam kinh nghiém
cong tac lién quan dén mét trong céc linh vuc phap ché, cong nghé thong tin,
an ninh mang, an ninh dit liéu, quan trj rdi ro, kiém soat tuén thi, quan 1y nhan
su;
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b) Chi dinh nhén sy bao v¢ dir ligu ca nhan chua dugc dao tao, bdi dudng
kién thirc phép luat va ky nang chuyén mon vé bao vé dit liéu ca nhan;

¢) Khong ban hanh vin ban chinh thirc chi dinh nhén su bao vé dit li¢u ca
nhéan hoic khéng ban hanh quyét dinh thanh 1ap bo phan bao vé dit liéu ca nhan.

3. Bién phap khéc phuc hau qua:

a) Bugc thay thé bing nhan su dap Gmg du diéu ki¢n theo quy dinh phap
luat va cung cap minh chimg thuc hign cho co quan ¢6 tham quyén doi voi hanh
vi vi pham tai khoan 2 Diéu nay;

b) Budc ban hanh van ban chi dinh, xay dung ddy du chic nang nhiém vy
theo quy dinh va cung cap minh chimg thuc hién cho co quan c¢6 tham quyén
dbi v&i hanh vi vi pham tai khoéan 1 Diéu nay.

Piéu 58. Vi pham quy dinh vé cung cép dich vu bio vé dir li¢u ca nhan

1. Phat tién tir 10.000.000 ddng dén 30.000.000 dong ddi vdi ca nhan cung
cap dich vu bao vé dir liéu c4 nhan c6 mot trong cac hanh vi sau:

a) Khong dép tmg diéu kién vé trinh d6 hoe vén tir cao dang tré 1én hodc
khong c6 it nhat 03 nim kinh nghiém cong téc lién quan dén mot trong céc linh
vuc phap ché, xir ly di¥ liéu ca nhan, an ninh mang, an ninh dir liéu, quan tri rai

ro, kiém soét tuan thu hodc chua dugc dao tao, boi dudng chuyén sau ve bao
vé dir lidu ca nhan nhung van thuc hién cung cap dich vuy;

b) Thyc hién dich vu vuot qua pham vi va nhiém vu da thoa thuén trong
hop dong;

~ ¢)Khong thue hién xoa, huy dit li¢u ca nhan da x1r 1y trong qua trinh cung
cap dich vu sau khi hoan thanh hop dong.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng dbi véi to chire cung
cap dich vy bao vé dir liéu ca nhan c6 mot trong cdc hanh vi sau:

a) Khong xdy dung hoac cung cap ho so nang lyc khong day du cac ndi
dung theo quy dinh;

b) Khéng co t6i thiéu 03 nhéan sy dap ung du diéu kién ning luc theo
quy dinh;

¢) Khong giao két hgp ddng sir dung dich vu va théa thuan xu 1y dir lieu
¢4 nhan véi co quan, t6 chire sir dung dich vu truée khi thyc hién cung cap dich
vu;
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d) Khéng cong khai thong tin vé t6 chire cung cap dich vu cho chu thé dir
liéu cd nhan va cac bén lién quan dugc biét.

3. Phat tién tr 50.000.000 ddng dén 100.000.000 dong dm v6i hanh vi lgi
dung viéc cung cip dich vu dé truy cép, thu thap, st dung, tiét 16 hodc xur ly dir
litu ca nhan ngoai pham vi hgp dong hodc thuc hién céc hanh vi vi pham phép
luét khac.

4. Hinh thtre xtr phat bo sung:

a) Tich thu tang vat, phuorng tién vi pham hanh chinh déi véi hanh vi vi
pham quy dinh tai khoan 3 Diéu nay;

b) Dinh chi c6 thoi han hoat dong cung cap dich vu bao vé dir liéu ca nhan
tir 06 thang dén 12 thang ddi v6i hanh vi vi pham quy dinh tai diém a, b khoan
2 va khoan 3 Diéu nay.

5. Bién phéap khéc phuc hau qua:

a) Budc hty, x6a t6i miic khéng thé khoi phuc toan bé dir liéu ca nhan da
thu thap, xu ly trai phep trong qué trinh cung cap dich vu dbi voi hanh vi vi
pham quy dinh tai diém ¢ khoan 1 va khoan 3 Diéu nay;

b) Bude nép lai khoan thu ¢ duge tur hanh vi vi pham quy dinh tai khoan

3 Diéu nay;
¢) Bude théng bdo cho co quan, t6 chire dang st dung dich vu vé viée to
chire, ca nhan cung cap dich vu khong con dap ung diéu kién theo quy dinh, dé
co quan, t6 chirc d6 kip thoi thue hién bién phap thay thé bao dam hoat déng

bao vé dif li¢u ca nhén lién tyuc ddi voi hanh vi vi pham quy dinh tai diém a, b
khoén 2 Diéu nay.

Piéu 59. Vi pham quy dinh vé kinh doanh dich vy xir ly dik liéu ¢4 nhin

1. Phat tién tir 20.000.000 ddng dén 30.000.000 déng ddi v6i o chirc kinh
doanh dich vu xtr ly dit liéu ca nhan da dugc cap Giay chimg nhan c6 mot trong
cac hanh vi sau:

a) Khéng xay dyng khung quan tri rui ro vé bao vé dir liéu ca nhan phu
hop véi dich vu cung cép;

b) Khéng xdy dung quy dinh vé trach nhiém va quyén han cua t6 chirc
trong xtr 1y dir liéu ca nhan;

¢) Khéong ap dung tiéu chuan, quy chun lién quan dén an ninh dir liéu,
bao vé dir liéu cd nhan, an ninh mang;
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d) Khong thyuc hién xéc thyc danh tinh t6 chitc theo quy dinh phap luat vé
dinh danh va xédc thyc dién tu.

2. Phat tién tir 30.000.000 ddng dén 50. 000.000 ddng doi vai to chirc kinh
doanh dich vu xur ly dit liéu ca nhan da dugc cép Giay chimg nhan ¢6 mét trong
cac hanh vi sau:

a) Truong hop la bén x1r ly dir liéu ca nhan, td chire khong yéu cau bén
kiém soat dir liGu c4 nhan xin su dong y cua chu thé dir lidu cd nhén trude khi
cung cap dich vy, khong bao dam chu thé dir ligu ca nhén duoc biét vé loai dir
liéu dugc xir ly, muc dich xir ly va t& chie cung cap dich vu;

b) Khéng bio dam xur ly dir ligu ca nhan ding muc dich, khong gioi1 han
viéc thu thép, chuyén giao, luu trit phu hop theo quy dinh, hoac khong co6 bién
phap ngin chén truy cép, thu thap, sit dung, tiét 16 trai phép di¥ liéu ca nhan
trong hoat dong cung cap dich vy;

¢) Khong thyc hién dénh gia hién trang tudn tha va mirc do tin nhiém vé
bao vé dit li¢u ca nhan dinh ky 01 nam/lan.

3. Phat tién tir 50.000.000 dng dén 80.000.000 ddng déi véi to chirc kinh
doanh dich vu xtr ly dit lidu c4 nhan c6 mdt trong cac hanh vi sau:

a) Thyc hién hoat dong kinh doanh dich vu xt 1y dir liéu ca nhan khi
chua duoc cAp Gidy ching nhén du diéu kién kinh doanh dich vu xur ly dit liéu
ca nhan;

b) Bo tri nhén sy bao vé dit liéu ¢ nhan khong dap ung diéu kién vé trinh
dd hoc vén tir cao dang tré 1én hodc khéng ¢ it nhét 03 nam kinh nghiém cong
tac lién quan dén mdt trong céc linh vuc phap ché, xr ly dir liéu cd nhin, an
ninh mang, an ninh dit liéu, quan tri rui ro, kiém soét tudn thi hodc chua duge
dao tao, boi dudng chuyén sau vé béo vé dir liéu ca nhan;

¢) Khong ¢6 t6i thiéu 03 nhan sy dép ng diéu kién nang luc theo quy
dinh.

4. Phat tién tir 80.000.000 déng dén 100.000.000 dong dbi véi hanh vi tlep
tuc kinh doanh dich vu xir 1y dit liéu c4 nhan sau khi G1ay ching nhan du diéu
kién kinh doanh dich vu xtr Iy dir liéu c4 nhin da bi thu hoi.

5. Bién phap khéc phuc hiu qua:

a) Budc xay dung, ban hanh va thyc hién khung quan tri rui ro, quy dinh
trach nhiém, tiéu chuén k§ thuét, co ché x4c thyc danh tinh theo quy dinh; cung
cap minh ching thuc hién cho co quan co thAm quyén d6i véi hanh vi vi pham
tai khoan 1 Diéu nay;
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b) Budc hily, x6a tdi mirc khong thé khéi phuc toan bé dir lidu ca nhan thu
thp, xu ly trai phép trong qué trinh cung cap dich vu ddi véi hanh vi vi pham
quy dinh tai khoan 2 va khoan 3 Diéu nay;

¢) Budc ndp lai khoan thu cé duge tir hanh vi vi pham tai khoan 3 Diéu nay.

Piéu 60. Vi pham quy dinh vé bio vé dir liéu ¢4 nhin cia tré em, nguai
bi mat hodc han ché niing lve hanh vi din sw, ngudi ¢6 kho khan trong
nhin thire, lam chi hanh vi

I. Phat tién tir 30.000.000 ddng dén 50.000.000 déng d6i véi mét trong
cac hanh vi sau:

a) Khong thuc hién quy trinh xdc minh tudi cua tré em trude khi xi Iy dit
liéu ca nhan cua tré em;

b) Xir Iy dit liéu ca nhén cua tré em duadi 07 tudi, ngudi bi mat hodc han
ché nang luc hanh vi dan sy, ngudi co kho khan trong nhén thirc, lam chu hanh
vi ma khong co6 su dong y ctia ngudi dai dién theo phap ludt, trir trudng hop
quy dinh tai khoan 1 Diéu 19 Luat Bao vé dir liéu ca nhén;

¢) Xir Iy dit liéu c4 nhan ctia tré em tir dii 07 tudi trd 1én ma khong c6 dong
thoi su dong ¥ cia tré em va nguoi dai dién theo phap luat, trir trwong hop quy
dinh tai khoan 1 Diéu 19 Luat Bao v¢ dit li€u ca nhén.

2. Phat tién tir 50.000.000 ddng dén 100.000.000 dong dbi véi mét trong
cac hanh vi sau:

a) Xu ly dir liéu ca nhan cua tré em nham cong bé, tiét 16 thong tin vé doi
song riéng tu, bi mat ca nhan cua tre em tir d 07 tudi tré 1én ma khéng c6 dong
thoi su dong v cia tré em va ngudi dai dién theo phap luét;

b) Khéng ngimg xir ly dit liéu ca nhén cua tré em, ngudi bi mat hodc han
ché nang luc hanh vi din sy, ngudi ¢ kho khén  trong nhén thie, lam chu hanh
vi khi nguoi dai dién theo phéap ludt rit lai sy ddng v, trir truong hop phép luat
¢6 quy dinh khac;

¢) Khéng ngimg xtr 1y dir lidu ca nhan cua tré em, nguoi bi mat hogc han
ché ning luc hanh vi dan sy, , nguoi co kho khan trong nhan thtc, lam chi hanh
vi khi co quan ¢6 tham quyen cé du can ctr chimg minh vige xr ly dir liéu co
thc xAm pham dén quyén, loi ich hop phép cla doi tuwgng duoc bio vé va yéu
cdu nglmg xit 1y, trir trudng hop phap ludt cé quy dinh khéc.

3. Phat tién tir 100.000.000 déng dén 200.000.000 déng doi voi hanh vi
khong thuc hién xo6a, hiy téi mirc khong thé khoi phuc dit li¢u ca nhan cua tré
em trong céc truong hop: xt ly dir liéu khong ding muc dich hogc da hoan
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thanh muc dich xur ly; cha me hodc nguoi giam ho rut lai sy dong v; theo yéu
cAu clia co quan c6 tham quyeén.

4. Hinh thirc xir phat bd sung: Pinh chi hoat dong xur ly dit liéu ca nhan
lién quan tryc tiép dén hanh vi vi pham tir 01 thang dén 03 thang d6i voi hanh
vi vi pham quy dinh tai khoan 2 Piéu nay; tir 03 thang dén 06 thang doi voi
hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phap khéc phuc héu qua:

a) Budc ngimg hoat dong xit Iy dir liéu ca nhan va thong bao béng vin ban
cho ngudi dai dién theo phap luat vé viéc dimg xir Iy dbi véi hanh vi vi pham
quy dinh tai diém b, ¢ khoan 2 Diéu nay;

b) Bugc huy, x6a t6i mirc khéng thé khoi phuc toan bd dir liéu ca nhan da
xir ly trai quy dinh doi véi hanh vi vi pham quy dinh tai khoan 1, khoan 2 va
khoan 3 Diéu nay;

¢) Budc g& bo thong tin vé doi song riéng tu, bi mat ca nhan da cong b

trdi quy dinh va thong béo cho ngudi dai dién theo phap luat vé viée gb bo doi
v&i hanh vi vi pham quy dinh tai diém a khoan 2 Diéu nay.

Piéu 61. Vi pham quy dinh vé bio vé dir liéu c4 nhin trong tuyén
dung, quan ly, sir dung lao dong

1. Phat tidn tir 20.000.000 déng dén 50.000.000 dong déi véi mot trong
cac hanh vi sau:

a) Yéu qéu nguoi du tuyén cung cép dir liéu ca nhan khong phuc vu cho
muc dich tuyén dung hoic khéng phu hop véi quy dinh cua phép luat;

b) St dung dit liéu ca nhan ciia ngudi du tuyén vao muyc dich khac ngoai
muc dich tuyén dung khi khong ¢ thoa thuan véi ngudi dy tuyén;

¢) Xitr ly dit liéu ca nhéan cua nguoi du tuyen khi chua ¢6 su dong ¥ hodc
xtr Iy vuot quéa pham vi, muc dich da duge ngudi dy tuyén déng ¥;

d) Khong thye hién xoa, hiy dir liéu ca nhén ctua nguoi du tuyén trong
truong hop khong tuyén dung, trir truong hop ¢6 thoa thuan khac véi nguoi du
tuyén.

2. Phat tién tir 50.000.000 déng dén 70.000.000 déng dbi v6i mét trong
cic hanh vi sau:

a) Luu trir dit liéu ¢4 nhén cia nguoi lao dong vugt qua thoi han quy dinh
cta phap luat hodc vugt qua thoi han da thoa thuén;
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b) Khéng thuc hién x6a, hily dir liéu ca nhan ctia nguoi lao ddng khi chim
dirt hop dong lao dong, trir trudng hgp theo thoa thudn hodc phdp ludt co quy
dinh khac;

¢) Ap dung bién phap céng nghé, k¥ thuét dé thu thap du liéu ca nhan cia
ngu’m lao dong ma khong bao dam ngudi lao ddng biét rd v& bién phap dé, bao
gdm hanh vi lap dit phan mém theo ddi thiét bi, camera gidm sét hodc thiét bi
thu thap dit liéu khéc tai méi truong lam viéc ma khong thong béo cho nguoi
lao dong;

d) Ap dung bién phéap cong nghé, ky thuat dé thu thap dit liéu ca nhéan cua
ngudi lao dong khong pht hop véi quy dinh cua phap luét hodc khong bao dam
quyén, loi ich hgp phap cia nguoi lao dong.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong doi véi hanh vi xir
ly, str dung dit liéu cd nhén ctia ngudi lao dong thu thép tir bién phap cong nghé,
k¥ thuét trai quy dinh ctia phap luat.

4. Bién phap khéc phuc hau qua:

a) Budc huy, x6a tdi mirc khong thé khéi phuc dit liéu ¢4 nhan da thu thap,
xtr Iy trai quy dinh d6i véi hanh vi vi pham quy dinh tai diém c, d khoan 1, diém
¢, d khoan 2 va khoan 3 Diéu nay;

b) Bude ndp lai khoan thu c6 dugce tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Diéu 62. Vi pham quy dinh vé bdo vé dir li¢u ¢4 nhin dbi véi thong tin
stre khée va trong hoat dong kinh doanh bao hiém

1. Phat tién tir 50.000.000 ddng dén 70.000.000 dong doi vai mot trong
cac hanh vi sau day:

a) Trong qua trinh kinh doanh bao hidm, tai bao hiém, nhuong tai bao
hiém, tién hanh chuyén giao dit li¢u ca nhan cta khach hang cho d6i tac nhung
khéng quy dinh r6 rang, minh bach trong hop ddng da giao két voi khich hang;

b) Trong qua trinh phat trién, vin hanh céc Gng dung y té, nén tang chim
s6c stre khée truc tuyén, tién hanh thu thap dir liéu ca nhan nhay cam nhung
khong thiét 1ap quy dinh phan quyén giéi han truy cdp va cac bién phéap bao
mat theo quy dinh.

2. Phat tién tir 70.000.000 dong dén 100.000.000 ddng doi voi hanh vi
cung cdp, chia sé dif liéu ca nhan ctia bénh nhan cho bén thir ba la to chirc cung
cap dich vu cham séc sirc khoe khac hodc doanh nghlep kinh doanh bao hiém
strc khoe, bao hiém nhan tho khi chua nhén dugc yéu cau bang vin ban ctia chu
thé dit liéu ca nhan.
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3. Hinh thirc x{r phat bé sung: Pinh chi hoat dong xu ly dir ligu ca nhan
lién quan tryc tiep dén hanh vi vi pham tir 01 thang dén 03 thang doi véi hanh

vi vi pham quy dinh tai khoan 1 Piéu nay; tir 03 thang dén 06 thang doi voi
hanh vi vi pham quy dinh tai khoéan 2 Piéu nay.

4. Bién phap khéc phuc hau qua:

a) Budc thiét 1ap va ap dung bi¢n phéap bao mat, phan quyén truy cép theo
dung quy dinh k¥ thuét doi véi he théng thu thap dir liéu suc khoe, sinh trac
hoc; cung cap minh chimg thyce hién cho co quan cd thAdm quyén doi véi hanh
vi vi pham tai diém b khoan 1 Diéu nay;

b) Budc yéu ciu bén thir ba hiy, x6a t6i mirc khong thé khoi phuc toan bg
dir liéu ca nhan da tiép nhén trai phép va cung cAp bang chung da thuc hi¢n cho
COo quan co thAm quyén d6i véi hanh vi vi pham tai khoan 2 Diéu nay;

¢) Budc nop lai‘khoén thu bat hgp phép c6 dugce do thuc hién hanh vi vi
pham tai khoan 2 Dicu nay.

Pidu 63. Vi pham quy dinh vé bio vé dit li¢u ¢4 nhén trong kinh doanh
dich vu quing cio

. Phat tidn tir 30.000.000 déng dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Thu thap va st dung dit li¢u cd nhén co ban dé phan phdi quang c4o ma
khéng ¢6 sy dong ¥ cta chi thé dit ligu ca nhan;

b) T6 chire, ca nhén kinh doanh dich vu quang cao khéng cung cap co ché,
phuong thite k¥ thuat minh bach, d& tiép can dé chu thé dir liéu ca nhéan thuc
hién quyén tir chéi nhan quang cdo hodc rat lai su dong v chia sé dit li¢u ca
nhan cho muyc dich quang cio;

c) Thiét 1ap phuong thie mac dinh ddng v cung cap dif liéu ca nhén cia
chti thé dit lidu c4 nhan cho mang ludi quang cdo lién ket;

d) C6 ¥ chia sé hd so ngudi dung cho bén thir ba voi myc dich kinh doanh
dich vu quang céo khi nguoi dung da thyc hién thao tac tir choi.

2. Phat tién tir 50.000.000 déng dén 70.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Thu thap va st dung dit li¢u ca nhan nhay cam dé phéan phéi quang céo
ma khong c6 su dong ¥ cua chi thé dit liéu ca nhén;

b) Kinh doanh dich vu quang céo dya trén dir ligu cé nhan cua tré em dudl
16 tudi khi chua duogc su dong v ctia ngudi dai dién hop phap;



