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YEU CAU BAO GIA
Chung loai mét hang: Tu van dich vu tham dinh gia

Kinh Giri: C4c nha cung cap

Bénh vién Ung Budu cé ké hoach lya chon nha thau tu van dich vu thdm dinh gia géi
thau: “Dich vu giam sat hé théng cong nghé thong tin va an toan thong tin sir dung tai
2 co s& ciia bénh vién”

Kinh moi cac don vi tham dinh gi4 quan tdm, c¢6 kha nang cung cap bao gid theo ndi
dung nhu sau:
1. Thong tin don vi yéu cau bao gia:

- Bénh vién Ung Budu

_ Dia chi: S8 12, Puong 400, Phudng Tang Nhon Phu, Thanh phé H6 Chi Minh.

2. Thanh phan hd so:

- Bang bdo gia con hiéu luc, c6 ky va dong du cua don vi theo miu dinh kém.

- HOb so nang luc nha thau (néu co)

3. Thoéng tin ngudi nhan béo gia truc tiép:

- Ho va tén: Phan Thi Thu Huyén (Phong Tai Chinh - Ké Toén)

-S4 dién thoai: 0906373626

- Dia chi nhan bao gia: S6 03, Buong No Trang Long, Phuong Gia Dinh, Tp. HCM

Email: thamdinhgiabvub@gmail.com

Thoi gian nhan bao gia: 05 ngay ké tir ngdy ding thong bdo. Cac bao gia nhan
dugc sau thoi diém néu trén sé khoéng dugc xem xét.
Thoi gian nhan chimng thu tham dinh gia: sau 05 ngay ké tir ngdy nhan bio gia va
ky két hop dong tu van dich vu tham dinh gia.
Tran trong./. Ay
/
Noi nhan:
- Céc don vi ¢6 quan tam.
- Luu: VT, TC-KT (PTTH)

DIEP BAO TUAN



Dia chi:

S6 dién thoai:

Email:

BANG BAO GIA

Kinh gtri: Bénh vién Ung Budu

Theo thong bao cuia Quy bénh vién, Cong ty ching t6i xin gui bao gid phi tu van dich vu
tham dinh géi thau sau:

Pon | Thanh | DPia Du kién ngay
STT | Noidungcong | PVT | So gia tien diém | hoan thanh dich
viéc lwong | (da | (VND) | thuc vu
bao hién
gﬁm dich vu
VAT)
(VND)
1 |[Phitwvandich | Géi | 01 Bénh |Nhan du thao
vu tham dinh gia vién |chimg thu tham
6i thau: “Dich Ung |dinh gid sau 05
vu giam sat hé Buéu |ngay ké tir ngay
thong cong nhan bao gia va ky
nghé thong tin két hop dong tu
va an toan van dich vu thim
thong tin st dinh gia
dung tai 2 co sé&
cia bénh vién”
Téng cong
Ghi chii: Bdo gid nay ¢ hiéu lyc tie ngay... ... ......dén ngay... ... ...
Ngay ... thang ... nam

DAI DIEN HOP PHAP CUA NHA THAU

(Ghi rd chire danh, ky tén va dong dau)




SOY TEJ}IA‘N‘H HO HO CHI MINH
’ VIEN G BUOU

NG B DANH MUC THAM DPINH GIA

'm‘%ﬁng cong nghé thong tin va an toan théng tin sir dung tai 2 co’
— d b 4 A - A
sé cua bénh vién

Dich vu :

1. Yéu cau ky thuat

STT Danh Muc | Pic diém va yéu cau ky thuit

1 Phin mém giam st hé thong SIEM

1.1 Tap trung héa nhit ky (log) | Thu thap va luu trir log tur 100% hé thong quan

hé thong trong (server, firewall, img dung, endpoint, thiét bi
mang).

DPam bao kha nang luu trir log t6i thiéu 612 thang
phuc vu diéu tra.

1.2 | Kién tric Open XDR Thiét ké mo, thu thap va twong quan dir liéu tir moi
cong cu bao mat hién c6 (EDR, Firewall, Cloud)
thay vi chi gi6i han trong mot nha cung cap duy
nhét.

| Sir dung Al da lop St dung Al da 16p bao gom Machine Learning c6
giam sat/khdng giam sat, GraphML va LLMs dé tu
dong phat hién, twong quan va phan tng.

1.4 | Kha ning Da ngwoi dung Giai phap ho trg tinh ndng Mult1 Tenancy

I3 Phéan quyén RBAC Quan ly quyén truy cap chi tiét dua trén vai tro
(Super Admin, Platform Admin...) dé kiém so4t
chat ché céc dic quyen trén hé thong

1.6 Dashboard tuy chinh Cho phép thiét ké bang diéu khién bang cach kéo
tha hon 60 thanh phan d6 hoa (biéu db ving, cot,
tron, ban do nhiét).

Cong nghé Interflow phén tich cac dit li¢u tho thanh
cac dir liéu metadata c6 chira cac thong tin bao
gém: dir liéu metadata duge luu theo ngif canh,
metadata chtra cac thong tin tir layer 2-7 (Network
Data, Server Data, Application Data, User Data,
Syslog), L4-L7 performance metrics, UDLs, URIs,
va domain names; Code signing certificates within
files; Authentication failures; MDS5 hashes of files
downloaded;

1.7 | Giam sat trang thai hé thong | Theo doi trang théi hoat dong theo thoi gian thuc
clia cac nut xu ly, Data Lake va cam bién thong qua
chi bao mau sic tryc quan.

1.8 Tinh ning SIEM Chuén héa moi dir liéu tho thanh dinh dang JSON
metadata, giam dung lugng luu trit trung binh 100:1
so v&i PCAP thé.

Khung phan loai tan cong 5 giai doan glup phén
biét rd rang tAn cong ndi bd va bén ngoai, khéc
phuc nhuoc diém ctia MITRE ATT&CK.




STT

Danh Muc

Pic diém va yéu cau ky thuit

Giai phap str dung machine learrning: Tu dong
nhom céc canh bdo roi rac lién quan dén cling mot
thuc thé hodc cudc tan cong thanh mot Case duy
nhat dé glam nhiéu

Cung cap san thu vién gdm 789 luat phat hién dua
trén quy tic cho cdc moi trudng Windows, AWS,
Azure va OCI.

C6 kha nang phén loai cac hanh vi tan cong nhu:
Abnormal Parent / Child Process, Brute Forced
User Logins, Cryptojacking, DNS Tunneling
Anomaly, Exploited C&C Connection, Exploited
vulnerability, Mimikatz Credential Dump, PII
Leaks, SQL Dumpfile Execution, SYN Flood,
SMB Suspicious Copy

1.9

Tinh ning giam sat mang

Tich hgp san IDS va Malware Sandbox ngay trén
cam bién dé phan tich dir liéu truc tiép tai bién
mang

Tich hop san IDS va Malware Sandbox ngay trén
cam bién dé phan tich dir liéu truc tiép tai bién
mang

Su dung Al dé phat hién céc bat thuong vé mang
(Network Behavior Analytics) dua trén cac sai [éch
hanh vi

Cho phép kha nang hién thi mo phong cudce tan
cong mang bang giao dién web bao gom IP nguon
va dich den cling nhu pham vi lay lan, loai tAn
cong, s6 lan cua céc cudc tan cong.

Co6 kha nang phat hién: Ransomware,
Spyware,Trojan, malware; céc password Plaintext
khong dugc ma héa trén duong truyén; cac vi pham
bét thuong trén WAF; cac chinh sach bat thuong
cta tuong ltra; hanh vi danh cap dir liéu qua DNS
tunneling.

1.10

Tinh ning SOAR

Cung cip hon 250 mau kich ban tu dong hoa sin
tim va phan Urng

Giai phap hoat dong hai chiéu, c6 thé tich hgp véi
céc giai phap IT hodc bao mat khac dé thuc hién
hanh dong thu cong hodc tu dong tir SOAR.

Tu dong nhém canh bao lién quan thanh Case va
cung cap kho luu trir bang ching (Evidence Locker)
dé ho trg diéu tra tdp trung

Tinh nang Threat
Intellegence Feed

Giai phap da bao gdm thong tin tinh bao méi de doa
an ninh mang (Threat Intelligence).

Dit liéu Metadata dugc lam giau voi Threat
Intelligence & Geo Location

Hb trg nap IoCs hang loat tir t&p .csv hodc .txt (Ién
dén 10.000 ban ghi mdi lan xuat) phuc vu muc dich
diéu tra va chia sé thong tin ndi bd




STT

Danh Muc

Dac diém va yéu cau ky thuit

Nén tang hd trg nap 1én ti 50.000 IoCs cho méi
chu ky quét tir nguon SOCRadar

1.12

Tinh ning UEBA

Tinh nang Real ID lién két nhiéu danh tinh khéc
nhau cua mot nguoi dung vao mot thuc thé duy nhat
dya trén SID

Co6 kha nang phat hién: command trén linux va
windows; hanh vi cai dit phan mém; Potential DLL
Injection; PowerShell Startup; Windows New
Processes; Windows Registry Persistence; hanh vi
leo thang déc quyén trong Linux; hanh vi leo thang
dac quyén trong Window.

Tu dong tinh toan diém rui ro thuc thé mdi 10 phat
dua trén cac su kién bao mét trong vong 24 gio

Machine Learning tu dong hoc hanh vi nguoi dung
dé pht hién cac truy cép hodc hoat dong bat thuong

1.13

Thoi han phan mém

Sur dung t6i thiéu 24 thang

2

Dich vu giam sat ATTT cho hé théng (SIEM)

2.1 Giam sat, phat hién, cinh bdo (Security Monitoring)

2.1¢1

DPiang nhép, login/logout

- Dang nhap sai nhiéu lan

- Bang nhap thoi diém bét thuong

(Ngay nghi, 1&, ngoai gio, ban dém..)

- Dang nhép tur vi tri bét thuong

(tir IP nudc ngoai, tir cac don vi khac nhau,...)

- Dang nhap tir account khong hop 1€ (nghi viéc, hét
han,...)

- Dang nhép tur nhiéu IP vao 01 ngudn

- Pang nhap tir nhiéu ngudn vao 01 IP

Sc,an/Crawler/Brute force hé
thong

- Duing céc script/tool thuc hién scan

- Sir dung céc payload doc hai scan tan cong hé
thong

- Sur dung céac scrlpt/payload tdn cong brutefoce

- Céc hanh vi bét thuong nhu do quét mang, do quét
tai khoan méat khiu mic dinh, mét khau yéu...

Thay doi cau hinh thiét bi, hé
thong

- Thay dbi khéi tao user méi

- Password change thanh cong

- Thay dbi x6a, stra file cau hinh

- Céc audit hé théng véi trang thai success

- Thay déi vao thoi diém bat thuong

- Thay dbi tinh toan ven file/thu muc (dugc gidm
sat)

- Su thay doi trai phép cua cac tep tin hé thong,

- Céc tién trinh c6 d4u hiéu bat thudng ve hanh vi
va viéc st dung tai nguyén may chu;

- T4n cong do quét, vét can mat khau, thu muc va
khai théac thong tin;

- TAn cong Phishing va cai cim ma doc trén ng
dung;

Cac két ndi bat thuong, tén
cong DDoS

- Céc két n01 t6i IP nudc ngoai nam trong blacklist
- Céc két ndi qua giao thirc samba, port 135, 137,

Em\l

01



STT

Danh Muc

Pic diém va yéu cau ki thuit

139, 445...

- Két ndi qua céc port quan tri, port dir liéu: 3389,
22, 23:1521:3306;...

- Két ndi ddng thoi tir nhidu IP ndi bd t6i NTP,
DNS server quoc té

- Nhiéu két ndi dong thoi, sé luong 16n

Céc tan cong theo chuan
OWASP

(XSS, SQL injection, CSRF,
Path traversal, RFI/LFI,....)

- Céc su kién lién quan c6 payload, signature theo
chuan OWASP 10

Thdng ké lién quan dén
Malware/Botnet.

- Céc két ndi, truy van téi cac may chu diéu khién
mang botnet (C&C Server);

- Source IP contain virus

- Céc file ma doc. URL nguy hiém dugc truyén qua
moi trudng mang

- Céc Shellcode, payload tén cong khai thac 15 hong
phén mém, dich vu

Phét hién cac diém yéu, 16
hong trén hé thong

Cac hé thong, server, dich vu ton tai 16 héng

Giam sat tinh tuan thu cua cac
endpoint trong mang

(cai dat antivirus/enable
firewall/phan mém ban
quyeén...)

Céc endpoint khong tuan thu quy dinh

2.2 Ung ciru xir Iy sw 0 (Incident res

onse)

2.2.1

Xac dinh pham vi anh huéng
doi véi moi su cd

S6 luong dich vu, hé thong, server,... bi anh huéng:
- X4c dinh céc tai san (server, network, ing dung,
endpoint,...), phan loai pham vi anh hudng cua hé
thong bi tdn cong

- Xac dinh dau mdi phdi hop. lién lac, dieu phoi

222

Xac dinh mac do anh hudng
doi vai moi su cd

DPanh gia muac do anh huong cua sur ¢o

- Xé4c dinh cac tai san (server, network, tmg dung,
endpoint,...), phan loai mtrc d¢ quan trong cua hé
thong bi tan cong

- Xac dinh diu mdi phdi hop, lién lac, diéu phdi

2233

Danh gia kha nang bi lap lai
cua su co

Dua trén hién trang, phén tich danh gia kha ndng c6
thé 1ap lai cta sy o (chua c6 ban v4, chua cd trang
thiét bi,..)

2.3 Piéu tra sb

23.1

Xéc dinh nguyén nhén su co

Tim ra nguyén nhéan (root cause) su co da xay ra

232

Tim ra nguyén nhan (root
cause) su co da xay ra

Thong tin cac diém yéu dugc sir dung dé khai thac,
tan cong hé thong, dich vu cua khach hang

2:33

X4c dinh cach thirc/vector tan
cong

Thong tin kich ban, cac budc thuc hién, khai thac
¢ thé duoc dung deé tan cong

234

Dé xuét, khuyén nghi thuc
hién céc giai phap tdng cudng
ATTT

Khuyén nghi giai phap, bién phap thuc hién

2.4 Yéu cau ve giam sat

- Giam sat 24/7




STT |

Danh Muc

Pic diém va yéu cau ky thuat

- Thoi han tdi thiéu 24 thang

Pao tao nhan thire ngwoi

dung

- T4i thiéu: 2 16p/12 thang.
- Chuyén d@ dao tao phai dam bao diy du céc ndi
dung chinh:
o Kién thtrc va K¥ ning vé ATTT cho ngudi
dung trén moi truong s6
e Nang cao nhén thirc vé an toan thong tin,
cac mdi nguy khi st dung internet, 1§ lot
thong tin ca nhan trén moi trrong mang xa
hoi.
e Phong ngura, xtr ly cac nguy co vé an toan
thong tin trong qua trinh sir dung
- Noi dung dao tao cap nhéat bd sung cac quy dinh
mdi (néu cd)
- bia diém dao tao: tai dia chi doanh nghiép, co s¢
vét chat do doanh nghiép cung cip; hodc tai bénh
vién (néu bénh vién yéu cau)

- Cap chirg nhén hoan thanh
- Tén suét: thuc hién t6i thiéu 24 thang

Dién tap an toan thong tin

- Téi thiéu : 1 1an/12 thang

- Thoi gian: 4 ngay, gom 1 ngay huan luyén, 2 ngay
dién tap, 1 ngay danh gia két qua, két thic va chia
sé sau dién tap

- Hinh thirc dién tdp: dién tap theo hinh thirc thuc
chién (trién khai trén 1 hé thong thong tin dang hoat
dong / van hanh), tai dia diém cua don vi duoc hudn
luyén

- DPdi chuyén gia tham gia hd tro huan luyén, hd tro
trong dién tap: 4-5 nguoi. Doi chuyén gia s& vira
tham gia h trg cho céc ddi/nhém tham gia vai trd
redteam, dong thoi s& ctr 1 nhém tham gia redteam
dé tham gia phat hién va khai thac diém yéu cua hé
théng dién tap

- Boi chuyén gia s& hd tro danh gia két qua sau dién
tap, hd tro khac phuc cac diém yéu bao mat phat
hién dugc trong dién tap, hudéng dan trao ddi, chia
sé cua cac doi va chuyén gia khi tong két dién tap

- Bén t6 chirc trién khai c6 trach nhiém: xay dung
tai liéu huan luyén, ctr chuyén gia tham gia dién tap,
danh gia két qua va t6 chirc budi tong két dién tap

- Hd tro ctia bén duoc huan luyén: dia diém huan
luyén, phong dién tap, may chiéu, 4m thanh, may
tinh cho cac thanh vién tham gia dién tap, quan ly
danh sach thanh vién tham gia dién tap

- Cép ching nhan hoan thanh




STT Danh Muc Pic diém va yéu cau ky thuit
- Tan suét: thuc hién t6i thiéu 24 thang
5 Xay d“’“g quy trinh &ng ciru | _ H§ trg bénh vién khao sat hién trang, xdy dung va

sw ¢ an toan thong tin cho
bénh vién

hoan thién quy trinh mg ctru su ¢0 an toan thong
tin phtt hgp véi moé hinh td chiic; xac dinh vai tro,
trach nhiém cta cac don vi lién quan; xay dung biéu
mau, ddu méi phdi hop; té chirc hudng dan, dao tao,
ban giao day du tai liéu quy trinh va ho so lién
quan.

6 Dich vu trién khai SIEM

6.1 Cung cap ha tang may chd - vCPU: > 16 core
-RAM:> 1128 GB
- OS SSD Disk Space GB: > 1500GB
- SSD Disk Space TB: > 12TB
Pat chuin (hoic twong duong tré 1én):
- Uptime Tier [l Design TCDD
- Uptime Tier II1 Facility TCCF
- Uptime Tier 111 Operation TCOS
- He thong quan Iy chat luong ISO 9001:2015
- Hé thdng quan 1y ning lugng ISO 50001:2018
- PCI DSS level 2 (Service Provider IDC CENTER)
- PCI DSS level 2 (Service Provider CLOUD)
- Hé théng quan 1y an toan thong tin ISO/IEC
27001:2022
- Hé thdng tiéu chuan quan ly kinh doanh lién tuc
ISO 22301
- Hé théng tiéu chuan vé quan ly mai truong ISO
14001
- H¢ thong tiéu chuén vé quan ly strc khoe va an
toan nghé nghiép - ISO 45001
Thoi han cung cap: toi thiéu 24 thang

6.2 Cai dat ha tang - Chuén bi cac may chu cho hé thong theo thiét ké
dugc phé duyet.
- Chuén bi céc goi cai dat cho céac thanh phan clia
hé thong
- Chuén két ndi dam bao két ndi cho céc thanh phan
DA, DL, MDS
- Chuén bi cac yéu cau vé tai nguyén theo tai liéu
ctia hang dé cai dat hé thong

6.3 Cai dat phain mém - Cai dat khoi tao hé thong, cau hinh céc thong 50

co ban (dia chi ip.dns,...), theo tai liéu da dugc
chuén héa phé duyét .

- Cai dat cac thanh phan trong giai phap Stellar

- Active license cho giai phap Stellar

- Cau hinh c4c tinh nang nhan Log va Network
Traffic trong hé thong (Dya theo nhu cau str dung
tinh nang cua khach hang)

- Chu hinh cai dat cac agent thu thép log cho cac
may chu windows va linux (néu cb)
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- CAu hinh Backup hé thong, luu trit cold storage
(néu co)

6.4 Cai dat qudn tri - Tich hop véi hé thong xac thuc sir dung AD,

LDAP (néu c6)

- Tich hop véi hé théng Email Server (néu co)
- CAu hinh xéac thuc da nhan t6 2FA

- Tao cac user/tenants trong hé théng, thuc hién
phan quyén theo khao sat, tai liéu thiét ké.

6.4.1

Cau hinh cac hanh dong
(agtion) canh bao trong hé
thong

Thiét 1ap cAu hinh c4c hanh dong (action) dua ra khi
¢6 céc canh béo trong hé thong:

+ Thiét lap luat twong quan sy kién canh bao vé
mail khi c6 céc su kién bat thudng duoc dinh nghia
trugc

+ Thiét 1ap c4c hanh dong nhu disable user, block
ip, run script,... khi c6 céc su kién bat thuong dugc
dinh nghia trudc

6.4.2 | Cau hinh cac luat (rule) tu CAu hinh cac luét (rule) tu dong phat hién cac su
dong phat hién cac su kién kién trong hé thong
trong hé thong

6.4.3 | CAu hinh giao dién C4u hinh giao dién Dashboards
Dashboards

6.4.4 | CAu hinh theo doi cac su kién | Cau hinh theo di cac su kién tir giao dién XDR

tu giao dién XDR
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